             [image: ]
[bookmark: Jop]*P/21738749*


REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA
CARINSKA UPRAVA
[bookmark: NazivUpravaOrg]SREDIŠNJI URED 
[bookmark: PredmetKlasa]KLASA: 406-03/23-01/239





             

[bookmark: PismenoUrBroj]URBROJ: 513-02-1420/17-23-3












            
2


N A C R T 
DOKUMENTACIJE O NABAVI
(u nastavku: Dokumentacija)

Upute ponuditeljima za izradu ponude i obrasci
u otvorenom postupku javne nabave velike vrijednosti

Predmet nabave

PRAVO KORIŠTENJA PROGRAMSKE OPREME FIREEYE

Evidencijski broj nabave
36-VV-23

Nacrt Dokumentacije objavljen na internetskoj stranici 
Republike Hrvatske, Ministarstva financija, Carinske uprave
i u Elektroničkom oglasniku javne nabave Republike Hrvatske 
(u nastavku: Oglasnik)
 dana 16. listopada 2023. godine









Zagreb, listopad 2023. godine
1.      OPĆI PODACI

1.1. Naziv i sjedište Naručitelja   

REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA
Alexandera von Humboldta 4a, Zagreb
OIB: 18683136487
telefon: 01/6211-219, telefaks: 01/6211-020 ili 01/6211-002
Internet adresa: https://carina.gov.hr/

1.2.      Podaci o Službi zaduženoj za kontakt

Sektor za financije, Služba za nabavu i upravljanje imovinom
   	Adresa elektroničke pošte: javna.nabava@carina.hr 

Naručitelj i gospodarski subjekti, u ovom postupku javne nabave komuniciraju i razmjenjuju podatke elektroničkim sredstvima komunikacije.

Iznimno u skladu s člankom 63. Zakona o javnoj nabavi (NN 120/2016 i 114/22, u nastavku: ZJN 2016), Naručitelj i gospodarski subjekti mogu komunicirati usmenim putem ako se ta komunikacija ne odnosi na ključne elemente postupka javne nabave, pod uvjetom da je njezin sadržaj u zadovoljavajućoj mjeri dokumentiran. Ključni elementi postupka javne nabave uključuju dokumentaciju o nabavi i ponude. Usmena komunikacija s ponuditeljima koja bi mogla znatno utjecati na sadržaj i ocjenu ponuda mora biti u zadovoljavajućoj mjeri i na prikladan način dokumentirana, primjerice sastavljanjem pisanih bilješki ili zapisnika, audio snimki ili sažetaka glavnih elemenata komunikacije i slično.

Zainteresirani gospodarski subjekti zahtjeve za dodatne informacije, objašnjenja ili izmjene u vezi s dokumentacijom, Naručitelju dostavljaju putem Oglasnika ili elektroničkom poštom.

Upute za dostavljanje navedenih zahtjeva za dodatnim informacijama, objašnjenjem ili izmjenom u vezi s Dokumentacijom nalaze se na stranicama https://eojn.nn.hr/Oglasnik/.

1.3.      Evidencijski broj nabave: 36-VV-23

1.4.	Popis gospodarskih subjekata s kojima je Naručitelj u sukobu interesa

Nema gospodarskih subjekata s kojima je Naručitelj u sukobu interesa u smislu članaka 76. i 77. ZJN 2016 (za osobe iz članka 76. stavak 2. točke 2. ZJN 2016 - članovi stručnog povjerenstva za javnu nabavu i druge osobe koje su uključene u provedbu ili koje mogu utjecati na odlučivanje Naručitelja u ovom postupku javne nabave).

1.5.	Predmet nabave te oznaka i naziv iz CPV-a

Pravo korištenja programske opreme FireEye

           CPV oznaka: 48700000-5 - Podrška programskih paketa 

1.6.	Podaci o postupku javne nabave
      
Otvoreni postupak javne nabave velike vrijednosti, sukladno članku 86. ZJN 2016.
Sukladno članku 87. ZJN 2016, otvoreni postupak započinje od dana slanja poziva na nadmetanje u Oglasnik.
Elektronička dražba se neće provoditi.

Elektronička dostava ponuda je obavezna.

Naručitelj otklanja svaku odgovornost vezanu uz mogući neispravan rad Oglasnika, zastoj u radu Oglasnika ili nemogućnost zainteresiranoga gospodarskog subjekta da ponudu u elektroničkom obliku dostavi u danome roku putem Oglasnika.

1.7. Procijenjena vrijednost nabave: 212.430,00 EUR bez poreza na dodanu vrijednost.

1.8. Vrsta ugovora o javnoj nabavi: Ugovor o javnoj nabavi robe.

1.9. Jezik postupka

[bookmark: _Hlk14768385]Naručitelj je cjelokupnu Dokumentaciju izradio na hrvatskom jeziku i latiničnom pismu. Ponuditelji se obvezuju svoje ponude, zajedno s pripadajućom dokumentacijom, izraditi na hrvatskom jeziku i latiničnom pismu. Ako su neki od dijelova ponude traženih dokumentacijom na nekom od stranih jezika ponuditelj je dužan uz navedeni dokument na stranom jeziku dostaviti i prijevod na hrvatski jezik navedenog dokumenta. U slučaju da Naručitelj posumnja u istinitost prijevoda dokumenta iz ponude, može od ponuditelja zahtijevati dostavu prijevoda ovjerenog od strane ovlaštenog sudskog tumača za predmetni jezik.

Prijevod dokumenata izvršen po ovlaštenom sudskom tumaču mora sadržavati i Potvrdu ovlaštenog sudskog tumača kojom se potvrđuje da prijevod potpuno odgovara izvorniku sastavljenom na stranom jeziku, temeljem članka 19. Pravilnika o stalnim sudskim tumačima (Narodne novine, broj 88/08 i 119/08).

1.10. Internetska stranica na kojoj se objavljuje izvješće o provedenom savjetovanju sa zainteresiranim gospodarskim subjektima: https://eojn.nn.hr/Oglasnik/ i https://carina.gov.hr/

2.      PREDMET NABAVE

2.1.   Opis predmeta nabave
[bookmark: _Hlk64273838]Cilj ove nabave je nabava i implementacija IT sustava (hardver i softver) za uočavanje i zaštitu od naprednijih prijetnji informacijskog sustava Naručitelja korištenjem Sandbox tehnologije. Sustav mora provoditi zaštitu za sljedeće vektore upada: 
1. E-mail komunikacija 
2. Web komunikacija. 

Za oba vektora napada potrebna je implementacija dediciranih uređaja. U sklopu nabave uz dostavu i implementaciju APT (eng. APT - Advanced Persistent Threat) sustava, od Ponuditelja se očekuje nabava i instalacija centralne konzole za upravljanjem svih komponenti sustava zaštite, integracija u informacijski sustav Naručitelja, podešavanje u skladu s najboljim sigurnosnim praksama osiguravajući pri tome visoku dostupnost IT sustava Naručitelja, puštanje u produkcijski rad, i izrada izvedbene dokumentacije, te zapisnika o testiranju.

Detaljan opis predmeta nabave i specifikacija dani su u dokumentu iz Priloga br. 6. Tehnička specifikacija.
Stvarna nabavljena količina na temelju sklopljenog ugovora o javnoj nabavi može biti veća ili manja od okvirne količine, a ovisit će o stvarnoj potrebi Naručitelja tijekom trajanja ugovora o javnoj nabavi robe. Okvirna količina predmeta nabave sukladna je Prilogu br. 2. – Troškovniku koji je sastavni dio ove Dokumentacije. 

[bookmark: _Toc361484285][bookmark: _Toc360722615]2.2.      Mjesto isporuke robe 

Na lokaciji Naručitelja u Zagrebu, Avenija Dubrovnik 11.

2.3.     Rok trajanja ugovora

[bookmark: _Toc13819473]Naručitelj provodi otvoreni postupak javne nabave s ciljem sklapanja ugovora o javnoj nabavi, za razdoblje od osam (8) mjeseci.

[bookmark: _Toc13819474]2.4.     Rok isporuke robe 

Rok isporuke robe je šest (6) mjeseci od dana zaključenja ugovora o javnoj nabavi.

[bookmark: _Toc13819476]2.5.     Grupe predmeta nabave

[bookmark: _Toc13819477]Predmet nabave nije podijeljen u grupe iz razloga što isti predstavlja nedjeljivu cjelinu.

Dopušteno je nuditi isključivo cjelokupan predmet nabave. 

2.6.     Troškovnik

Ponuditelj je obvezan popuniti nestandardizirani Troškovnik koji je u excel formatu, zajedno s Dokumentacijom o nabavi i Obavijesti o nadmetanju, objavljen neograničeno i u cijelosti u Oglasniku. Upute za popunjavanje Troškovnika: 
· Ukoliko nude  jednakovrijedan proizvod, ponuditelji su obvezni to upisati u za to predviđeno mjesto u Troškovniku (ako je ono predviđeno Troškovnikom),
· Ponuditelji u Troškovnik obvezno unose jedinične cijene koje se izražavaju u eurima (EUR), a koje pomnožene s količinom daju ukupnu cijenu za svaku pojedinu stavku Troškovnika.
· Ponuditelji su, nadalje, obvezni popuniti i polja u Troškovniku: CIJENA PONUDE bez poreza na dodanu vrijednost (EUR), Porez na dodanu vrijednost (EUR) i UKUPNA CIJENA PONUDE s porezom na dodanu vrijednost (EUR).
· Zbroj svih ukupnih cijena stavki Troškovnika čini cijenu ponude. Jedinične cijene svake stavke Troškovnika smiju biti iskazane s najviše dvije (2) decimale. 
· Ponuditelji nisu obvezni ali mogu, popunjeni i u ponudi priloženi Troškovnik ovjeravati i/ili potpisivati na bilo koji način i od bilo koga. 

3.      RAZLOZI ISKLJUČENJA PONUDITELJA

3.1.  Obvezni razlozi isključenja gospodarskog subjekta (obvezni razlozi isključenja gospodarskog subjekta, te dokumenti kojima gospodarski subjekt dokazuje da ne postoje razlozi za isključenje:

Naručitelj je obvezan isključiti gospodarskog subjekta iz predmetnog postupka javne nabave u slijedećim slučajevima:

3.1.1.  Ako je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora toga gospodarskog subjekta i koja je državljanin Republike Hrvatske pravomoćnom presudom osuđena za:
a) sudjelovanje u zločinačkoj organizaciji, na temelju
– članka 328. (zločinačko udruženje) i članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) Kaznenog zakona
– članka 333. (udruživanje za počinjenje kaznenih djela), iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
b) korupciju, na temelju
– članka 252. (primanje mita u gospodarskom poslovanju), članka 253. (davanje mita u gospodarskom poslovanju), članka 254. (zlouporaba u postupku javne nabave), članka 291. (zlouporaba položaja i ovlasti), članka 292. (nezakonito pogodovanje), članka 293. (primanje mita), članka 294. (davanje mita), članka 295. (trgovanje utjecajem) i članka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona
– članka 294.a (primanje mita u gospodarskom poslovanju), članka 294.b (davanje mita u gospodarskom poslovanju), članka 337. (zlouporaba položaja i ovlasti), članka 338. (zlouporaba obavljanja dužnosti državne vlasti), članka 343. (protuzakonito posredovanje), članka 347. (primanje mita) i članka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
c) prijevaru, na temelju
– članka 236. (prijevara), članka 247. (prijevara u gospodarskom poslovanju), članka 256. (utaja poreza ili carine) i članka 258. (subvencijska prijevara) Kaznenog zakona
– članka 224. (prijevara), članka 293. (prijevara u gospodarskom poslovanju) i članka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
d) terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju
– članka 97. (terorizam), članka 99. (javno poticanje na terorizam), članka 100. (novačenje za terorizam), članka 101. (obuka za terorizam) i članka 102. (terorističko udruženje) Kaznenog zakona
– članka 169. (terorizam), članka 169.a (javno poticanje na terorizam) i članka 169.b (novačenje i obuka za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
e) pranje novca ili financiranje terorizma, na temelju
– članka 98. (financiranje terorizma) i članka 265. (pranje novca) Kaznenog zakona
– članka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
f) dječji rad ili druge oblike trgovanja ljudima, na temelju
– članka 106. (trgovanje ljudima) Kaznenog zakona
– članka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12), 

ili ako utvrdi da ako je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora toga gospodarskog subjekta i koja nije državljanin Republike Hrvatske pravomoćnom presudom osuđena za kaznena djela iz točke 3.1.1. podtočaka od a) do f) i za odgovarajuća kaznena djela koja, prema nacionalnim propisima države poslovnog nastana gospodarskog subjekta, odnosno države čiji je osoba državljanin, obuhvaćaju razloge za isključenje iz članka 57. stavka 1. točaka od (a) do (f) Direktive 2014/24/EU.

3.1.2.  Ako utvrdi da gospodarski subjekt nije ispunio obveze plaćanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje:
· u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u Republici Hrvatskoj, ili
· u Republici Hrvatskoj ili u državi poslovnog nastana gospodarskog subjekta, ako gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj
osim ako gospodarskom subjektu sukladno posebnim propisima plaćanje obveza nije dopušteno ili mu je odobrena odgoda plaćanja.

		3.1.3. Ako:
1. je nad gospodarskim subjektom otvoren stečajni postupak, ako je nesposoban za plaćanje  ili prezadužen, ili u postupku likvidacije, ako njegovom imovinom upravlja stečajni upravitelj ili sud, ako je u nagodbi s vjerovnicima, ako je obustavio poslovne aktivnosti ili je u bilo kakvoj istovrsnoj situaciji koja proizlazi iz sličnog postupka prema nacionalnim zakonima i propisima,
2. može dokazati odgovarajućim sredstvima da je gospodarski subjekt kriv za teški profesionalni propust koji dovodi u pitanje njegov integritet. Težak profesionalni propust u smislu ove podtočke je postupanje ponuditelja protivno propisima iz područja prava koje uređuje obavljanje njegove djelatnosti, prava okoliša, socijalnog i radnog prava, uključujući kolektivne ugovore, a osobito obvezu isplate ugovorene plaće, prava tržišnog natjecanja, prava intelektualnog vlasništva te postupanje protivno pravilima struke.
3. se sukob interesa u smislu poglavlja 8. glave III. dijela prvog ZJN 2016 ne može učinkovito ukloniti drugim, manje drastičnim mjerama,
4. je gospodarski subjekt kriv za ozbiljno pogrešno prikazivanje činjenica pri dostavljanju podataka potrebnih za provjeru odsutnosti osnova za isključenje ili za ispunjenje kriterija za odabir gospodarskog subjekta, ako je prikrio takve informacije ili nije u stanju priložiti popratne dokumente u skladu s pododjeljkom 1. odjeljka C ZJN 2016, ili
5. je gospodarski subjekt pokušao na nepropisan način utjecati na postupak odlučivanja javnog naručitelja, doći do povjerljivih podataka koji bi mu mogli omogućiti nepoštenu prednost u postupku nabave ili je iz nemara dostavio krivu informaciju koja može imati materijalni utjecaj na odluke koje se tiču isključenja, odabira gospodarskog subjekta ili dodjele ugovora.
Odredbe o „samokorigiranju“:

Gospodarski subjekt kod kojeg su ostvarene osnove za isključenje iz točaka 3.1.1. i 3.1.3. ove Dokumentacije, može javnom naručitelju, kao sastavni dio ponude, dostaviti dokaze o mjerama koje je poduzeo, ukoliko takvi dokazi postoje, kako bi dokazao svoju pouzdanost bez obzira na postojanje relevantne osnove za isključenje („samokorigiranje“). Nadalje, takav gospodarski subjekt obvezan je u ESPD obrascu u dijelu A: OSNOVE POVEZANE S KAZNENIM PRESUDAMA opisati poduzete mjere vezano uz „samokorigiranje“.

Poduzimanje mjera iz prethodne točke gospodarski subjekt dokazuje:
1. plaćanjem naknade štete ili poduzimanjem drugih odgovarajućih mjera u cilju plaćanja naknade štete prouzročene kaznenim djelom ili propustom,
2. aktivnom suradnjom s nadležnim istražnim tijelima radi potpunog razjašnjenja činjenica i okolnosti u vezi s kaznenim djelom ili propustom,
3. odgovarajućim tehničkim, organizacijskim i kadrovskim mjerama radi sprječavanja daljnjih kaznenih djela ili propusta.
U cilju dokazivanja gore navedenih poduzetih mjera, ponuditelj u ponudi dostavlja dokaze o mjerama koje je poduzeo. Mjere koje je poduzeo gospodarski subjekt, ocjenjuju se uzimajući u obzir težinu i posebne okolnosti kaznenog djela ili propusta i dostavljene dokaze ponuditelja.
Javni naručitelj neće isključiti gospodarskog subjekta iz postupka javne nabave ako ocijeni da su poduzete mjere primjerene.

Gospodarski subjekt kojem je pravomoćnom presudom određena zabrana sudjelovanja u postupcima javne nabave ili postupcima davanja koncesija na određeno vrijeme nema pravo korištenja mogućnosti dostavljanja dokaza o mjerama koje je poduzeo kako bi dokazao svoju pouzdanost bez obzira na postojanje relevantne osnove za isključenje, sve do isteka roka zabrane u državi u kojoj je presuda na snazi.

Razdoblje isključenja gospodarskog subjekta kod kojeg su ostvarene osnove za isključenje iz postupka javne nabave iz točke 3.1.1. ove Dokumentacije, je pet godina od dana pravomoćnosti presude, osim ako pravomoćnom presudom nije određeno drukčije.

Razdoblje isključenja gospodarskog subjekta kod kojeg su ostvarene osnove za isključenje iz postupka javne nabave iz točke 3.1.3. ove Dokumentacije je dvije godine od dana dotičnog događaja.

[bookmark: _Toc475717709][bookmark: _Hlk520882916]3.2.   Način dokazivanja nepostojanja osnova za isključenje gospodarskog subjekta
a) Kao dostatan dokaz da ne postoje osnove za isključenje iz točke 3.1.1. ove Dokumentacije, naručitelj će prihvatiti: izvadak iz kaznene evidencije ili drugog odgovarajućeg registra ili, ako to nije moguće, jednakovrijedan dokument nadležne sudske ili upravne vlasti u državi poslovnog nastana ponuditelja, odnosno državi čiji je osoba državljanin.
b) Kao dostatan dokaz da ne postoje osnove za isključenje iz točke 3.1.2. ove Dokumentacije, naručitelj će prihvatiti: potvrdu porezne uprave ili drugog nadležnog tijela u državi poslovnog nastana ponuditelja.
c) Kao dostatan dokaz da ne postoje osnove za isključenje iz točke 3.1.3. podtočke 1. ove Dokumentacije, naručitelj će prihvatiti: izvadak iz sudskog registra ili potvrdu trgovačkog suda ili drugog nadležnog tijela u državi poslovnog nastana ponuditelja.
d) Ako se u državi poslovnog nastana ponuditelja, odnosno državi čiji je osoba državljanin, ne izdaju gore navedeni dokumenti ili ako ne obuhvaćaju sve okolnosti obuhvaćene točkama 3.1.1., 3.1.2. i 3.1.3. podtočke 1. ove Dokumentacije, oni mogu biti zamijenjeni izjavom pod prisegom ili, ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika, ili strukovnog ili trgovinskog tijela u državi poslovnog nastana ponuditelja, odnosno državi čiji je osoba državljanin.
[bookmark: _Hlk520882887]Izjavu iz članka 265. stavka 2. u vezi s člankom 251. stavkom 1. ZJN 2016 može dati osoba po zakonu ovlaštena za zastupanje gospodarskog subjekta za gospodarski subjekt i za sve osobe koje su članovi upravnog, upravljačkog ili nadzornog tijela ili imaju ovlasti zastupanja, donošenja odluka ili nadzora gospodarskog subjekta.

NAPOMENA 1.:

Gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora gospodarskog subjekta i koja je državljanin Republike Hrvatske, nepostojanje osnova za isključenje iz točke 3. dokazuje:
· Uvjerenjem Ministarstva pravosuđa (o nekažnjavanju) za gospodarski subjekt i za osobu/e ovlaštenu/e za zastupanje gospodarskog subjekta i za sve osobe koje su članovi upravnog, upravljačkog ili nadzornog tijela ili imaju ovlasti zastupanja, donošenja odluka ili nadzora gospodarskog subjekta,
· Potvrdom Porezne uprave o stanju duga i
· Izvatkom iz sudskog registra ili potvrdom trgovačkog suda ili drugog nadležnog tijela 
· i Izjavom o nepostojanju razloga za isključenje iz članka 254. stavak 1. točka 2. ZJN 2016 davatelja (ovlaštene osobe (ili osoba) po zakonu za zastupanje gospodarskog subjekta) s obveznom javnobilježničkom ovjerom, na obrascu iz Priloga br. 1.4. koji je sastavni dio ove Dokumentacije. Umjesto Izjavom s ovjerenim potpisom kod javnog bilježnika, gospodarski subjekt može dokazati nepostojanje razloga za isključenje iz ove točke i izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti ili strukovnog ili trgovinskog tijela.
NAPOMENA 2.:

Ako se u državi poslovnog nastana gospodarskog subjekta, odnosno u državi čiji je osoba državljanin ne izdaju dokumenti iz članka 265. stavka 1. ili ako ne obuhvaćaju sve okolnosti iz članka 251. stavka 1., članka 252. stavka 1. i članka 254. stavak 1. točke 2. ZJN 2016, oni mogu biti zamijenjeni izjavom pod prisegom ili, ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin (sukladno članku 265. stavak 2.).

Radi lakšeg sastavljanja i ovjeravanja gore navedenih izjava od strane gospodarskog subjekta koji nema poslovni nastan u Republici Hrvatskoj, Naručitelj je kao sastavni dio ove Dokumentacije priložio primjerke obrazaca – Prilozi od 1.1. do 1.4. ove Dokumentacije.

[bookmark: _Toc475717710]3.3. 	Kriteriji za odabir gospodarskog subjekta (uvjeti sposobnosti ponuditelja)

Gospodarski subjekt u ovom postupku javne nabave mora dokazati:
· sposobnost za obavljanje profesionalne djelatnosti i
· tehničku i stručnu sposobnost.

[bookmark: _Toc475717711]3.3.1. Sposobnost za obavljanje profesionalne djelatnosti

Javni naručitelj je u ovoj Dokumentaciji odredio uvjet za obavljanje profesionalne djelatnosti kojim se osigurava da gospodarski subjekti imaju sposobnost za obavljanje profesionalne djelatnosti potrebnu za izvršenje ugovora o javnoj nabavi. Uvjet za obavljanje profesionalne djelatnosti vezan je uz predmet nabave i razmjeran predmetu nabave. U nastavku se navodi uvjet sposobnosti za obavljanje profesionalne djelatnosti.

3.3.1.1. Ponuditelj mora dokazati: upis u sudski, obrtni, strukovni ili drugi odgovarajući registar u državi njegova poslovnog nastana. 

Upis u registar dokazuje se odgovarajućim izvatkom iz sudskog, obrtnog, strukovnog ili drugog odgovarajućeg registra u državi članici njegovog poslovnog nastana. Gospodarski subjekt ovim dokazom, kao ažuriranim popratnim dokumentom, dokazuje da su podaci koji su sadržani u dokumentu važeći, odnosno da odgovaraju činjeničnom stanju u trenutku dostave Naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u.

[bookmark: _Toc475717713]3.3.2. Tehnička i stručna sposobnost

Javni naručitelj je odredio uvjet tehničke i stručne sposobnosti kojima se osigurava da gospodarski subjekt ima dovoljnu razinu iskustva. Uvjet tehničke i stručne sposobnosti vezan je uz predmet nabave i razmjeran je predmetu nabave. U nastavku se navodi uvjet tehničke i stručne sposobnost.

3.3.2.1. Popis značajnih ugovora o isporuci istog ili sličnog predmeta nabave u godini u kojoj je započet postupak javne nabave i tijekom tri (3) godine koje prethode toj godini. Popis ugovora sadrži vrijednost ugovora, datum i naziv druge ugovorne strane, javnog naručitelja u smislu Zakona o javnoj nabavi ili privatnog subjekta.

Gospodarski subjekt mora, sukladno točki 1.7. Dokumentacije o nabavi i sukladno članku 268. ZJN 2016, dokazati da je u ovoj godini (u kojoj je započet predmetni postupak javne nabave) i tijekom tri (3) godine koje prethode ovoj godini uredno isporučio jedan ili više ugovora o isporuci istog ili sličnog predmeta nabave, na način da je vrijednost isporučenih ugovora jednaka ili veća od iznosa procijenjene vrijednosti nabave. Popis ugovora potpisuje odgovorna osoba gospodarskog subjekta. 

4.        NORME OSIGURANJA KVALITETE I NORME UPRAVLJANJA OKOLIŠEM

Javni naručitelj je odredio uvjet normi osiguranja kvalitete i norme upravljanja okolišem, vezane uz predmet nabave i razmjeran predmetu nabave. U nastavku se navodi uvjet normi osiguranja kvalitete i norme upravljanja okolišem:

4.1. Dokaz (presliku certifikata) da je certificiran po normi za sustav upravljanja informacijskom sigurnošću ISO/IEC 27001:2013 ili Izjavu da će prilikom isporuke predmeta nabave i tijekom cijelog trajanja ugovora o javnoj nabavi) pridržavati odredaba norme za sustav upravljanja informacijskom sigurnošću ISO/IEC 27001:2013.

5. 	NAČIN DOKAZIVANJA KRITERIJA ZA KVALITATIVNI ODABIR GOSPODARSKOG SUBJEKTA U ELEKTRONIČKOJ PONUDI

5.1. 	Uvodne napomene    

U cilju dokazivanja da ponuditelj nije u jednoj od situacija zbog koje se isključuje iz ovog postupka javne nabave, te u cilju dokazivanja ispunjavanja traženih kriterija za odabir gospodarskog subjekta, ponuditelj obvezno u svojoj ponudi, kao njen sastavni dio prilaže popunjenu Europsku jedinstvenu dokumentaciju o nabavi (European Single Procurement Document, u nastavku: ESPD). 

ESPD je ažurirana formalna izjava gospodarskog subjekta, koja služi kao preliminarni dokaz umjesto potvrda koje izdaju tijela javne vlasti ili treće strane, a kojima se potvrđuje da taj gospodarski subjekt:
1. nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje iz postupka javne nabave (osnove za isključenje)
1. ispunjava tražene kriterije za odabir gospodarskog subjekta.

Naručitelj je izradio i kao sastavni dio ove Dokumentacije priložio obrazac ESPD-a u Oglasniku. 

Ponuditelj obvezno dostavlja popunjeni ESPD na priloženom obrascu  iz Oglasnika. Popunjeni ESPD obrazac ne mora biti potpisan niti ovjeren. Popunjen i u elektroničkoj ponudi priložen ESPD predstavlja izjavu ponuditelja da zadovoljava sve uvjete i zahtjeve iz točke 3. ove Dokumentacije.

Ako se gospodarski subjekt oslanja na sposobnost drugog subjekta (vrijedi i za podugovaratelja ako se oslanja na njegovu sposobnost) u dokazivanju sposobnosti iz točke 3.3.2. (tehnička i stručna sposobnost), ponuditelj je obvezan u ponudi dostaviti zasebni ESPD kojim se potvrđuje da taj gospodarski subjekt:
1. nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje iz postupka javne nabave (osnove za isključenje) sukladno ovoj Dokumentaciji i da
1. ispunjava tražene kriterije za odabir gospodarskog subjekta.

Ako gospodarski subjekt za izvršenje dijela ugovora angažira jednog ili više podugovaratelja na čiju se sposobnost ne oslanja, obvezan je za svakog podugovaratelja u ponudi dostaviti zasebni ESPD kojim potvrđuje da svaki podugovaratelj:
1. nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje ili može isključiti iz postupka javne nabave sukladno točki 3.1.2. ove Dokumentacije (ako nije ispunio obveze plaćanja dospjelih poreznih obveza).

U ESPD-u se navode izdavatelji popratnih dokumenata te ESPD sadržava izjavu da će gospodarski subjekt moći, na zahtjev i bez odgode, javnom naručitelju dostaviti te dokumente.

Ako javni naručitelj može dobiti popratne dokumente izravno, pristupanjem bazi podataka, gospodarski subjekt u ESPD-u navodi podatke koji su potrebni u tu svrhu, npr. internetska adresa baza podataka, svi identifikacijski podaci i izjava o pristanku, ako je potrebno.

Gospodarski subjekt može ponovno koristiti ESPD koji je već koristio u nekom prethodnom postupku nabave, ako potvrdi da su u njoj sadržani podaci ispravni i ako isti obrazac ima sve podatke koji su traženi ovom Dokumentacijom.

NAPOMENA: Gospodarski subjekti prilikom popunjavanja ESPD-a ne popunjavaju podatke za Dio III: Osnove za isključenje i to podatke pod D. OSTALE OSNOVE ZA ISKLJUČENJE KOJE MOGU BITI PREDVIĐENE U NACIONALNOM ZAKONDAVSTVU DRŽAVE ČLANICE JAVNOG NARUČITELJA ILI NARUČITELJA.

5.2.   	Provjera podataka u ESPD obrascu priloženom uz ponudu 

Javni naručitelj može u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno za pravilno provođenje postupka, provjeriti informacije navedene u ESPD-u kod nadležnog tijela za vođenje službene evidencije o tim podacima (npr. kaznena evidencija) sukladno posebnom propisu i zatražiti izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje već posjeduje, ili izravnim pristupom elektroničkim sredstvima komunikacije besplatnoj nacionalnoj bazi podataka na jeziku iz članka 280. stavka 2. ZJN 2016.

Ako se ne može obaviti provjera ili ishoditi potvrda sukladno prethodnoj točki, javni naručitelj može zahtijevati od gospodarskog subjekta da u primjerenom roku, ne kraćem od pet (5) dana dostavi sve ili dio popratnih dokumenata ili dokaza.

5.3.   	Dostava ažuriranih popratnih dokumenata 

Javni naručitelj će prije donošenja odluke, od ponuditelja koji je podnio najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od pet (5) dana, dostavi ažurirane popratne dokumente tražene u točki 3. ove Dokumentacije, osim ako već posjeduje te dokumente. 

Javni naručitelj može pozvati ponuditelja da nadopuni ili objasni dokumente zaprimljene sukladno točki 3. Dokumentacije, ukoliko su ispunjeni uvjeti iz članka 293. ZJN 2016.

Ako ponuditelj koji je podnio najpovoljniju ponudu ne dostavi ažurirane popratne dokumente u ostavljenom roku ili njima ne dokaže da ispunjava uvjete iz točke 3. ove Dokumentacije, javni naručitelj će odbiti ponudu tog ponuditelja te će, prije donošenja odluke, od ponuditelja koji je podnio sljedeću najpovoljniju ponudu zatražiti da u primjerenom roku ne kraćem od pet (5) dana, dostavi ažurirane popratne dokumente tražene u točki 3. ove Dokumentacije, osim ako već posjeduje te dokumente.

Javni naručitelj može ponuditelja koji je podnio sljedeću najpovoljniju ponudu pozvati da nadopuni ili objasni dokumente zaprimljene sukladno točki 3., ukoliko su ispunjeni uvjeti iz članka 293. ZJN 2016.

[bookmark: _Toc475717718]5.4. 	Način dokazivanja kriterija za kvalitativni odabir članova Zajednice ponuditelja i podugovaratelja

U slučaju zajednice gospodarskih subjekata svaki pojedini član zajednice pojedinačno dokazuje: 
· da nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje iz postupka javne nabave (osnove za isključenje) – sukladno ovoj Dokumentaciji, i
· da ispunjavaju tražene kriterije za odabir gospodarskog subjekta iz točke 3.3.1. ove  Dokumentacije.

Članovi zajednice skupno (zajednički) dokazuju da ispunjavaju tražene kriterije za kvalitativni odabir gospodarskog subjekta iz točke  3.3.2. ove Dokumentacije.

Ukoliko ponuditelj namjerava dati dio ugovora o javnoj nabavi u podugovor jednom ili više podugovaratelja, za svakog podugovaratelja se pojedinačno dokazuje da:
· nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje ili može isključiti iz postupka javne nabave iz točke 3.1.2. – sukladno ovoj Dokumentaciji.
Ukoliko ponudu podnosi zajednica gospodarskih subjekata, ESPD obrazac se dostavlja za svakog pojedinog člana Zajednice ponuditelja. Ukoliko se ponuditelj ili zajednica gospodarskih subjekata oslanja na sposobnost drugog subjekta, u ponudi dostavlja ESPD pojedinačno za svakog pojedinog drugog subjekta na čiju se sposobnost oslanja. Ukoliko su ponuditelj ili zajednica gospodarskih subjekata angažirali podugovaratelja, u ponudi dostavlja ESPD za svakog pojedinog podugovaratelja pojedinačno. 

Temeljem navedenog:

· U slučaju da ponudu podnosi samostalno ponuditelj, ESPD u ponudi prilaže Ponuditelj, a ESPD izrađuje sam Ponuditelj, sukladno uputama Naručitelja iz ove Dokumentacije;
· U slučaju da ponudu podnosi zajednica gospodarskih subjekata, ESPD za svakog člana zajednice u ponudi prilaže zajednica gospodarskih subjekata a ESPD izrađuje samostalno svaki član zajednice, sukladno uputama Naručitelja iz ove Dokumentacije;
· U slučaju da se ponuditelj odnosno zajednica gospodarskih subjekata oslanjaju na sposobnost drugog subjekta ili podugovaratelja, ESPD za svaki gospodarski subjekt (na čiju se sposobnost oslanjaju) u ponudi prilaže ponuditelj odnosno zajednica gospodarskih subjekata, a ESPD izrađuje samostalno svaki drugi subjekt ili podugovaratelj na kojeg se ponuditelj, odnosno zajednica oslanja, sukladno uputama Naručitelja iz ove Dokumentacije;
· U slučaju da ponuditelj odnosno zajednica gospodarskih subjekata za izvršenja dijela ugovora angažiraju jednog ili više podugovaratelja na čiju se sposobnost ne oslanjaju, ESPD za svakog podugovaratelja u ponudi prilaže ponuditelj odnosno zajednica, a ESPD izrađuje samostalno svaki podugovaratelj zasebno, sukladno uputama Naručitelja iz Dokumentacije.


6.        PONUDA

6.1.     Način izrade i dostave 

Ponuda je izjava volje ponuditelja u pisanom obliku da će isporučiti robu, pružiti usluge ili izvesti radove u skladu s uvjetima i zahtjevima iz ove Dokumentacije. 

Pri izradi ponude ponuditelj se mora pridržavati zahtjeva i uvjeta iz ove Dokumentacije te u njoj ne smije mijenjati ni nadopunjavati tekst.

Ponuda se u ovom postupku javne nabave dostavlja elektroničkim sredstvima komunikacije.

U roku za dostavu ponude ponuditelj može izmijeniti svoju ponudu ili od nje odustati.

Ako ponuditelj tijekom roka za dostavu ponuda mijenja ponudu, smatra se da je ponuda dostavljena u trenutku dostave posljednje izmjene ponude.

Procesom predaje ponude smatra se prilaganje (upload/učitavanje) dokumenata ponude i   troškovnika. Sve priložene dokumente Oglasnik uvezuje u cjelovitu ponudu, pod nazivom „Uvez ponude“. Uvez ponude stoga sadrži podatke o Naručitelju, Ponuditelju ili Zajednici ponuditelja, po potrebi Podugovarateljima, ponudi te u Oglasniku generirani Ponudbeni list (npr. obrasci, troškovnici i sl.) Uvez ponude se digitalno potpisuje.

Smatra se da ponuda dostavljena elektroničkim sredstvima komunikacije putem Oglasnika obvezuje ponuditelja u roku valjanosti ponude neovisno o tome je li potpisana ili nije te naručitelj ne smije odbiti takvu ponudu samo iz toga razloga.

Ako tijekom razdoblja od četiri (4) sata prije isteka roka za dostavu ponuda zbog tehničkih ili drugih razloga na strani Oglasnika isti nije dostupan, rok za dostavu ne teče dok traje nedostupnost, odnosno dok javni naručitelj produlji rok za dostavu sukladno članku 240. ZJN 2016.

U slučaju nedostupnosti Oglasnika Narodne novine d.d. su obvezne o tome bez odgode obavijestiti središnje tijelo državne uprave nadležno za politiku javne nabave i objaviti obavijest o nedostupnosti na internetskim stranicama.

Nakon što Oglasnik postane ponovno dostupan, Narodne novine d.d. obvezne su o tome bez odgode obavijestiti središnje tijelo državne uprave nadležno za politiku javne nabave, obavijestiti sve javne naručitelje putem sustava Oglasnika te objaviti obavijest o dostupnosti na internetskim stranicama.

Javni naručitelj obvezan je produžiti rok za dostavu ponuda u ovom postupku javne nabave ako Oglasnik nije bio dostupan u slučaju iz članka 239. ZJN 2016, i to najmanje četiri (4) dana od dana slanja ispravka poziva na nadmetanje.

Ponuda se izrađuje na način da čini cjelinu. 

U slučaju da Naručitelj zaustavi postupak javne nabave povodom izjavljene žalbe na dokumentaciju ili poništi postupak javne nabave prije isteka roka za dostavu ponuda, za sve ponude koje su u međuvremenu dostavljene elektronički, Oglasnik će trajno onemogućiti pristup tim ponudama čime će se osigurati da nitko nema uvid u sadržaj dostavljenih ponuda. U slučaju da se postupak nastavi, ponuditelj će morati ponovno dostaviti svoje ponude. 

Trenutak zaprimanja elektronički dostavljene ponude dokumentira se potvrdom o zaprimanju elektroničke ponude te se bez odgode ponuditelju dostavlja potvrda o zaprimanju elektroničke ponude s podacima o datumu i vremenu zaprimanja te rednim brojem ponude prema redoslijedu zaprimanja elektronički dostavljenih ponuda. 

Ključni koraci koje gospodarski subjekt mora poduzeti, odnosno tehnički uvjeti koje mora ispuniti kako bi uspješno predao elektroničku ponudu su slijedeći: 
· Gospodarski subjekt se u roku za dostavu ponuda, u ovom postupku javne nabave, prijavio u Oglasnik kao zainteresirani gospodarski subjekt pri čemu je upisao važeću adresu e-pošte za razmjenu informacija s Naručiteljem putem Oglasnika, 
· Gospodarski subjekt je putem Oglasnika javne nabave dostavio ponudu u roku za dostavu ponuda. 

6.1.1.  Dostava dijela/dijelova ponude u zatvorenoj omotnici 

Ukoliko pri elektroničkoj dostavi ponuda iz tehničkih razloga nije moguće sigurno povezivanje svih dijelova ponude, Naručitelj prihvaća dostavu u papirnatom obliku onih dijelova ponude koji se zbog svog oblika ne mogu dostaviti elektronički (npr. uzorci) ili dijelova za čiju se izradu nužni posebni formati dokumenata koji nisu podržani kroz opće dostupne aplikacije ili dijelova za čiju su obradu nužni posebni formati dokumenata obuhvaćeni shemama licenciranih prava zbog kojih nisu dostupni za izravnu uporabu. 

Također, ponuditelji u papirnatom obliku, u roku za dostavu ponuda, dostavljaju dokumente drugih tijela ili subjekata koji su važeći samo u izvorniku, poput traženih sredstava jamstva, odnosno jamstva za ozbiljnost ponude u obliku zadužnice ili bjanko zadužnice (ako se uplaćuje novčani polog kao jamstvo za ozbiljnost ponude, potvrda o uplati dostavlja se kao sastavni dio elektroničke ponude kroz Oglasnik). 

U slučaju kada ponuditelj uz elektroničku dostavu ponuda u papirnatom obliku dostavlja određene dokumente koji ne postoje u elektroničkom obliku, ponuditelj ih dostavlja u zatvorenoj omotnici na kojoj mora biti naznačeno: naziv predmeta nabave i evidencijski broj postupka, s istaknutom napomenom „dio/dijelovi ponude koji se dostavlja/ju odvojeno“. Zatvorenu omotnicu ponuditelj, bez obzira na način slanja obvezno mora dostaviti prije isteka roka za dostavu ponuda na adresu Naručitelja iz ove Dokumentacije.

Ukoliko se dostavljaju dokumenti u papirnatom obliku (katalozi, uzorci i sl.) isti ne moraju imati numerirane stranice niti biti uvezani u cjelinu. 

Zatvorenu omotnicu s dijelom/dijelovima ponude ponuditelj predaje neposredno ili preporučenom poštanskom pošiljkom na adresu Naručitelja, u zatvorenoj omotnici na kojoj mora biti naznačeno: 

· na prednjoj strani: 
REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA
Alexandera von Humboldta 4a, 10 000 Zagreb
s naznakom:
        PRAVO KORIŠTENJA PROGRAMSKE OPREME FIREEYE
EVIDENCIJSKI BROJ NABAVE: 36-VV-23
„Dio/dijelovi ponude koji se dostavljaju odvojeno od ponude“
 „NE OTVARATI“

· na poleđini ili u gornjem lijevom kutu omotnice:
Naziv i adresa ponuditelja

Ponuditelj na poleđini ili u gornjem lijevom kutu omotnice obvezno navodi puni naziv i adresu ponuditelja, a u slučaju zajednice ponuditelja naznaku da se radi o zajednici ponuditelja i puni naziv i adresu svih članova zajednice ponuditelja. 

Ponuda sadrži najmanje sljedeće: 
1. Jamstvo za ozbiljnost ponude (dostavlja se odvojeno u papirnatom obliku),
1. ESPD za ponuditelja, a u slučaju zajednice gospodarskih subjekata za svakog pojedinog člana zajednice,
1. ESPD za svakog podugovaratelja i za svaki gospodarski subjekt na čiju se sposobnost oslanja ponuditelj ili zajednica gospodarskih subjekata sukladno ovoj Dokumentaciji, 
1. Ispravno popunjeni Troškovnik,
1. Dokazi traženi u Prilogu br. 3. - Razrada kriterija odabira ENP,
1. Popunjena i potpisana Izjava o dostavi jamstva za uredno izvršenje ugovora iz Priloga br. 4. ove Dokumentacije,
1. Potpisani i ovjereni prijedlog Ugovora iz Priloga br. 5. ove Dokumentacije i
            8.   Ostalo traženo u ovoj Dokumentaciji. 

Smatra se da ponuda dostavljena elektroničkim sredstvima komunikacije putem Oglasnika obvezuje ponuditelja u roku valjanosti ponude neovisno o tome je li potpisana ili nije, te Naručitelj ne smije odbiti takvu ponudu samo zbog toga razloga.

6.1.2.   Izmjena, dopuna i povlačenje elektronički dostavljenih ponuda 

U roku za dostavu ponude ponuditelj može izmijeniti svoju ponudu, nadopuniti je ili od nje odustati. Prilikom izmjene ili dopune ponude automatski se poništava prethodno predana ponuda što znači da se učitavanjem („uploadanjem“) nove izmijenjene ili dopunjene ponude predaje nova ponuda koja sadržava izmijenjene ili dopunjene podatke. 

Učitavanjem i spremanjem novog uveza ponude u Oglasnik, Naručitelju se šalje nova izmijenjena/dopunjena ponuda.
Odustajanje od ponude ponuditelj vrši na isti način kao i predaju ponude, u Oglasniku, odabirom mogućnosti – „Odustajanje“. 

Ponuda se ne može mijenjati ili povući nakon isteka roka za dostavu ponuda.

6.2.     Način određivanja cijene ponude

Cijena ponude piše se brojkama u apsolutnom iznosu i izražava se u eurima.

Jedinična cijena je nepromjenjiva tijekom trajanja ugovora o javnoj nabavi. U cijenu ponude bez poreza na dodanu vrijednost moraju biti uračunati svi popusti i troškovi isporuke. 

Ponuditelj je dužan ponuditi, tj. upisati jediničnu cijenu i ukupnu cijenu (zaokružene na dvije decimale) za svaku stavku Troškovnika, te cijenu ponude bez poreza na dodanu vrijednost, na način kako je to određeno Troškovnikom, kao i upisati cijenu ponude bez poreza na dodanu vrijednost, iznos poreza na dodanu vrijednost i cijenu ponude s porezom na dodanu vrijednost.

Kada cijena ponude bez poreza na dodanu vrijednost izražena u Troškovniku ne odgovara cijeni ponude bez poreza na dodanu vrijednost izraženoj u Uvezu ponude, vrijedi cijena ponude bez poreza na dodanu vrijednost izražena u Troškovniku. 

Ako gospodarski subjekt nije u sustavu poreza na dodanu vrijednost ili je predmet nabave oslobođen poreza na dodanu vrijednost, u Ponudbenom listu, na mjesto predviđeno za upis cijene ponude s porezom na dodanu vrijednost, upisuje se isti iznos kao što je upisan na mjesto predviđenom za upis cijene ponude bez poreza na dodanu vrijednost, a mjesto predviđeno za upis iznosa poreza na dodanu vrijednost ostavlja se prazno.

[bookmark: _Toc434495119][bookmark: _Toc436040139][bookmark: _Toc438566961]6.3.      Rok valjanosti ponude

Rok valjanosti ponude je tri (3) mjeseca od isteka roka za dostavu ponuda. Na zahtjev Naručitelja, ponuditelj može produžiti rok valjanosti svoje ponude.

Ako tijekom postupka javne nabave istekne rok valjanosti ponude i jamstva za ozbiljnost ponude, Naručitelj je obvezan, prije odabira, zatražiti produženje roka valjanosti ponude i jamstva od ponuditelja koji je podnio najpovoljniju ponudu, u primjerenom roku ne kraćem od pet (5) dana.

[bookmark: _Toc475717724]6.4. 	Izmjena i/ili dopuna ponude i odustajanje od ponude

U roku za dostavu ponude ponuditelj može izmijeniti svoju ponudu ili od nje odustati.

Ako ponuditelj tijekom roka za dostavu ponuda mijenja ponudu, smatra se da je ponuda dostavljena u trenutku dostave posljednje izmjene ponude.

6.5. 	Tajnost podataka

Gospodarski subjekt u postupku javne nabave smije na temelju zakona, drugog propisa ili općeg akta određene podatke označiti tajnom, uključujući tehničke ili trgovinske tajne te povjerljive značajke ponuda.
 
Ako je gospodarski subjekt neke podatke označio tajnima, obvezan je navesti pravnu osnovu na temelju koje su ti podaci označeni tajnima. 

Gospodarski subjekt ne smije označiti tajnom: cijenu ponude, troškovnik, katalog, podatke u vezi s kriterijima za odabir ponude, javne isprave, izvatke iz javnih registara te druge podatke koji se prema posebnom zakonu ili podzakonskom propisu moraju javno objaviti ili se ne smiju označiti tajnom.

Naručitelj ne smije otkriti podatke dobivene od gospodarskih subjekata koje su oni na temelju zakona, drugog propisa ili općeg akta označili tajnom, uključujući tehničke ili trgovinske tajne te povjerljive značajke ponuda i zahtjeva za sudjelovanje.

Ukoliko ponuditelj tajnim označi sljedeće podatke iz članka 52. stavak 3. ZJN 2016: cijenu ponude, troškovnik, katalog, podatke u vezi s kriterijima za odabir ponude, javne isprave, izvatke iz javnih registara te druge podatke koji se prema posebnom zakonu ili podzakonskom propisu moraju javno objaviti ili se ne smiju označiti tajnom, Naručitelj smije otkriti podatke iz članka 52. stavka 3. ZJN 2016 dobivene od navedenog ponuditelja koje je on označio tajnom.

6.6.     Varijante ponude

Nije dopušteno podnošenje varijanti ponuda.

7.        ROK, NAČIN I UVJETI PLAĆANJA 

Predujam je isključen, kao i traženje sredstava osiguranja plaćanja.
[bookmark: _Toc36110742][bookmark: _Toc3538046][bookmark: _Toc2755860][bookmark: _Toc2690390]
Naručitelj će isporučenu robu platiti temeljem ispostavljenog eRačuna, prema cijenama iz Troškovnika, u roku do trideset (30) dana od dana primitka urednog eRačuna za stvarno isporučenu robu s dokazom o isporučenoj robi.
[bookmark: _Toc36110743]eRačun se dostavlja uz dokaz o isporuci robe Naručitelju sukladno odredbama Zakona o elektroničkom izdavanju računa u javnoj nabavi. Dokaz o isporuci robe mora biti ovjeren i potpisan od odgovorne osobe Naručitelja na lokaciji gdje je roba isporučena.

Šifra za dostavu elektroničkih računa putem Financijske agencije kao centralnog informacijskog posrednika ili drugih informacijskih posrednika koji su povezani s Financijskom agencijom je za Središnji ured – 11002.
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[bookmark: _Toc475717727]8.        OSTALE ODREDBE 

8.1.     Oslanjanje na sposobnost drugih subjekata

Radi dokazivanja ispunjavanja kriterija ekonomske i financijske, te tehničke i stručne sposobnosti ponuditelj ili Zajednica ponuditelja se može, sukladno članku 273. ZJN 2016, osloniti na sposobnost drugih subjekata, bez obzira na pravnu prirodu njihova međusobnog odnosa. 

Ako se ponuditelj oslanja na sposobnost drugih subjekata mora dokazati Naručitelju da će imati na raspolaganju potrebne resurse nužne za izvršenje ugovora u obliku:
· Izjave drugog subjekta da će svoje resurse staviti na raspolaganje ponuditelju za izvršenje predmeta nabave ili 
· Ugovora o poslovnoj suradnji između ponuditelja/zajednice ponuditelja i drugog subjekta na čiju se sposobnost oslanja za izvršenje predmeta nabave.

Ponuditelj u ponudi mora dokazati za gospodarske subjekte na čiju se sposobnost oslanja da:
· ne postoje osnove za njihovo isključenje,
· ispunjavaju relevantne kriterije za odabir gospodarskog subjekta,
· ispunjavaju uvjete ekonomske i financijske i/ili tehničke i stručne sposobnosti, ovisno na koju se sposobnost ponuditelj oslanja (za one uvjete radi čijeg se ispunjenja na gospodarski subjekt oslonio ponuditelj ili zajednica ponuditelja)

Javni naručitelj će od ponuditelja zahtijevati da zamijeni subjekt na čiju se sposobnost oslonio radi dokazivanja kriterija za odabir ako, na temelju provjere, utvrdi da kod tog subjekta postoje osnove za isključenje ili da ne udovoljava relevantnim kriterijima za odabir gospodarskog subjekta.

Ako se ponuditelj ili zajednica gospodarskih subjekata oslanja na sposobnost drugih subjekata radi dokazivanja ispunjavanja kriterija ekonomske i financijske sposobnosti, drugi subjekti su solidarno odgovorni za izvršenje ugovora. Navedena odredba će biti sastavni dio ugovora o javnoj nabavi koji će sklopiti Naručitelj s odabranim ponuditeljem.

Zajednica gospodarskih subjekata može se osloniti na sposobnost članova zajednice ili drugih subjekata pod uvjetima određenim ZJN 2016.

[bookmark: _Toc475717728]  8.1.1. Odredbe o zajednici ponuditelja (zajednici gospodarskih subjekata)
[bookmark: _Toc475717729]Više gospodarskih subjekata može se udružiti i dostaviti zajedničku ponudu, neovisno o uređenju njihova međusobnog odnosa.
Ponuda dostavljena elektroničkim sredstvima komunikacije putem EOJN obvezuje ponuditelja u roku valjanosti ponude neovisno o tome je li potpisana ili nije. Naručitelj ne smije odbiti takvu ponudu samo zbog toga razloga.
U slučaju zajednice ponuditelja, Uvez ponude se može digitalno potpisati od strane svih članova zajednice ponuditelja. Uvez ponude može iznimno potpisati i ovjeriti samo jedan član zajednice ponuditelja – član zajednice ponuditelja ovlašten za komunikaciju s Naručiteljem, ukoliko svi članovi zajednice ponuditelja ovlaste odnosno opunomoće jednog svog člana za potpisivanje Uveza ponude. U tom slučaju ovlaštenje ili punomoć (koje ne mora nužno biti ovjereno kod javnog bilježnika zbog troškova), ali mora biti potpisano i ovjereno od strane svih članova zajednice ponuditelja, mora biti priloženo ponudi kao njen sastavni dio. 
Ponuda zajednice ponuditelja mora sadržavati podatke o svakom članu zajednice ponuditelja, kako je određeno obrascem Oglasnika, uz obveznu naznaku člana zajednice ponuditelja koji je ovlašten za komunikaciju s Naručiteljem. 
Naručitelj ne zahtijeva da zajednica gospodarskih subjekata ima određeni pravni oblik u trenutku dostave ponude ili zahtjeva za sudjelovanje, ali može zahtijevati da ima određeni pravni oblik nakon sklapanja ugovora u mjeri u kojoj je to nužno za uredno izvršenje tog ugovora.
Članovi zajednice ponuditelja obvezni su prilikom potpisivanja ugovora dostaviti određeni pravni akt u mjeri u kojoj je to potrebno za zadovoljavajuće izvršenje ugovora (npr. međusobni sporazum, ugovor o poslovnoj suradnji ili slično). Navedeni akt mora biti potpisan i ovjeren (samo ukoliko se u zemlji poslovnog nastana koristi pečat) od svih članova zajednice ponuditelja. Navedenim pravnim aktom se trebaju riješiti međusobni odnosi članova zajednice ponuditelja vezani uz izvršavanje ugovora o javnoj nabavi, primjerice – dostava jamstva za uredno izvršenje ugovora o javnoj nabavi, dijelovi ugovora koje će izvršavati svaki član zajednice ponuditelja, obveze svakog člana zajednice ponuditelja u ispunjenju ugovora o javnoj nabavi, obavještavanje Naručitelja o promjenama vezanim uz potpisnike ugovora o javnoj nabavi, način odvijanja komunikacije (koji član zajednice na koji e-mail, fax i slično), način sklapanja ugovora i potpisnik ugovora, izdavanje jamstava na temelju ugovora, komunikacija vezana uz izvršavanje ugovora o nabavi, izdavanje računa, plaćanje računa, potpisivanje primopredajnog zapisnika i ostala bitna pitanja. 
Odgovornost ponuditelja iz zajednice ponuditelja je solidarna. Ukoliko se zajednica ponuditelja oslanja na sposobnost drugih subjekata radi dokazivanja ispunjavanja kriterija ekonomske i financijske sposobnosti, drugi subjekti su solidarno odgovorni za izvršenje ugovora. Navedena odredba će biti sastavni dio ugovora o javnoj nabavi koji će sklopiti naručitelj s odabranim ponuditeljem.
 8.1.2. Odredbe o podugovarateljima

Javni naručitelj ne smije zahtijevati od gospodarskih subjekata da dio ugovora o javnoj nabavi daju u podugovor ili da angažiraju određene podugovaratelje niti ih u tome ograničavati, osim ako posebnim propisom ili međunarodnim sporazumom nije drukčije određeno.

Ponuditelj je obvezan za svakog podugovaratelja dokazati da ne postoji osnova za isključenje iz točke 3.1.2. Dokumentacije. 

Ako javni naručitelj utvrdi da postoji osnova za isključenje podugovaratelja iz točke 3.1.2. Dokumentacije, obvezan je od gospodarskog subjekta zatražiti zamjenu tog podugovaratelja u primjerenom roku, ne kraćem od pet (5) dana.

Ponuditelj koji namjerava dati dio ugovora o javnoj nabavi u podugovor obvezan je u   
ponudi:
a) navesti koji dio ugovora namjerava dati u podugovor (predmet ili količina, vrijednost ili postotni udio),
b) navesti podatke o podugovarateljima (naziv ili tvrtka, sjedište, OIB ili nacionalni identifikacijski broj, broj računa, zakonski zastupnici podugovaratelja),
c) dostaviti ESPD - za svakog podugovaratelja.

Ako ponuditelj dio ugovora o javnoj nabavi daje u podugovor, podaci o podugovarateljima će biti navedeni u ugovoru o javnoj nabavi.

Naručitelj će neposredno plaćati podugovaratelju za dio ugovora koji je isti izvršio.
Ugovaratelj mora svom računu ili situaciji priložiti račune ili situacije svojih podugovaratelja koje je prethodno potvrdio.

Ugovaratelj može tijekom izvršenja ugovora o javnoj nabavi od Naručitelja zahtijevati:
a) promjenu podugovaratelja za onaj dio ugovora o javnoj nabavi koji je prethodno dao u podugovor,
b) uvođenje jednog ili više novih podugovaratelja čiji ukupni udio ne smije prijeći 30% vrijednosti ugovora o javnoj nabavi bez poreza na dodanu vrijednost, neovisno o tome je li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne,
c) preuzimanje izvršenja dijela ugovora o javnoj nabavi koji je prethodno dao u podugovor.

Uz zahtjev za promjenom podugovaratelja, ugovaratelj Naručitelju dostavlja podatke o novom podugovaratelju i ESPD obrazac za podugovaratelja.

Javni naručitelj neće i ne smije odobriti zahtjev ugovaratelja:
1. 	u slučaju zahtjeva za promjenom podugovaratelja za onaj dio ugovora koji je prethodno dao u podugovor i u slučaju zahtjeva za uvođenje jednog ili više novih podugovaratelja čiji ukupni udio ne smije prijeći 30% vrijednosti ugovora o javnoj nabavi bez PDV-a, neovisno o tome je li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne, ako se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja kriterija za odabir gospodarskog subjekta oslonio na sposobnost podugovaratelja kojeg sada mijenja, a novi podugovaratelj ne ispunjava iste uvjete, ili postoje osnove za isključenje,
2. 	u slučaju preuzimanja izvršenja dijela ugovora o javnoj nabavi koji je prethodno dao u podugovor, ako se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja kriterija za odabir gospodarskog subjekta oslonio na sposobnost podugovaratelja za izvršenje tog dijela, a ugovaratelj samostalno ne posjeduje takvu sposobnost, ili ako je taj dio ugovora već izvršen.

Sudjelovanje podugovaratelja ne utječe na odgovornost ugovaratelja za izvršenje ugovora o javnoj nabavi. Ako se ponuditelj oslanja na sposobnost podugovaratelja radi dokazivanja ispunjavanja kriterija ekonomske i financijske sposobnosti, tehničke i stručne sposobnosti, podugovaratelji su solidarno odgovorni za izvršenje ugovora. Navedena odredba će biti sastavni dio ugovora o javnoj nabavi koji će sklopiti Naručitelj s odabranim ponuditeljem.

[bookmark: _Toc475717730]8.2. 	Datum, vrijeme i mjesto javnog otvaranja ponuda

Ponuditelj svoju elektroničku ponudu mora dostaviti, predajom u Oglasnik najkasnije do                              godine do                sati.

Dio/dijelovi ponude koji se dostavljaju odvojeno od elektronički dostavljene ponude, također moraju biti predani do roka za dostavu ponuda navedeno u ovoj točki.

U otvorenom postupku javne nabave provesti će se javno otvaranje ponuda, te će se iz Oglasnika generirati zapisnik. Ponude se otvaraju na adresi Naručitelja: Republika Hrvatska, Ministarstvo financija, Carinska uprava, Središnji ured, Alexandera von Humboldta 4a, 10000 Zagreb, 1. kat, dvorana 101, istodobno s istekom roka za dostavu ponuda. 
Javnom otvaranju ponuda mogu biti nazočni ovlašteni predstavnici ponuditelja i osobe sa statusom ili bez statusa zainteresirane osobe. Pravo aktivnog sudjelovanja u postupku javnog otvaranja ponuda imaju samo članovi stručnog povjerenstva za javnu nabavu i ovlašteni predstavnici ponuditelja (uz predočenje pisane i ovjerene punomoći – pisanog dokaza o ovlasti).

[bookmark: _Toc475717731]8.3.      Izuzetno niske ponude

Naručitelj će zahtijevati od gospodarskog subjekta da, u primjerenom roku ne kraćem od      pet (5) dana, objasni cijenu ili trošak naveden u ponudi ako se čini da je ponuda izuzetno niska u odnosu na predmetnu robu.

Objašnjenja ponuditelja mogu se posebice odnositi na:
· ekonomičnost proizvodnog procesa,
· izabrana tehnička rješenja ili iznimno povoljne uvjete dostupne ponuditelju za isporuku proizvoda,
· originalnost robe ili usluga koju nudi ponuditelj,
· usklađenost s primjenjivim obvezama u području prava okoliša, socijalnog i radnog prava, uključujući kolektivne ugovore, a osobito obvezu isplate ugovorene plaće, ili odredbama međunarodnog prava okoliša, socijalnog i radnog prava navedenim u Prilogu XI. ZJN 2016,
· usklađenost s obvezama iz odjeljka G poglavlja 2. glave III. ovoga dijela ZJN 2016,
· mogućnost da ponuditelj dobije državnu potporu.

Ako tijekom ocjene dostavljenih podataka postoje određene nejasnoće, Naručitelj može od ponuditelja zatražiti dodatno pojašnjenje.

[bookmark: _Toc475717733]8.4. 	Pravna zaštita

Za rješavanje o žalbama nadležna je Državna komisija za kontrolu postupaka javne nabave. Žalbeni postupak vodi se prema odredbama ZJN 2016 i Zakona o općem upravnom postupku. Žalbeni postupak temelji se na načelima javne nabave i upravnog postupka.

Pravo na žalbu ima svaki gospodarski subjekt koji ima ili je imao pravni interes za dobivanje ugovora o javnoj nabavi i koji je pretrpio ili bi mogao pretrpjeti štetu od navodnoga kršenja subjektivnih prava.

Žalba se izjavljuje Državnoj komisiji u pisanom obliku. Žalba se dostavlja elektroničkim sredstvima komunikacije putem međusobno povezanih informacijskih sustava Državne komisije i Oglasnika (sustav e-Žalba) Zakona.

U otvorenom postupku žalba se izjavljuje u roku deset (10) dana, i to od dana:
1. objave poziva na nadmetanje, u odnosu na sadržaj poziva ili dokumentacije o nabavi,
2. objave obavijesti o ispravku, u odnosu na sadržaj ispravka,
3. objave izmjene dokumentacije o nabavi, u odnosu na sadržaj izmjene dokumentacije,
4. otvaranja ponuda u odnosu na propuštanje Naručitelja da valjano odgovori na pravodobno dostavljen zahtjev dodatne informacije, objašnjenja ili izmjene dokumentacije o nabavi te na postupak otvaranja ponuda,
5. primitka odluke o odabiru ili poništenju, u odnosu na postupak pregleda, ocjene i odabira ponuda, ili razloge poništenja.




9.        VRSTA, SREDSTVO JAMSTVA I UVJETI JAMSTVA

9.1. 	Naručitelj zahtijeva dostavu sljedećih jamstava 
· Jamstvo za ozbiljnost ponude u iznosu od tri posto (3%) procijenjene vrijednosti ovog postupka, u roku za dostavu ponude,
· Jamstvo za uredno ispunjenje ugovora u iznosu od deset posto (10%) vrijednosti ugovora o javnoj nabavi bez poreza na dodanu vrijednost, u roku do dvadeset (20) dana od dana potpisa ugovora o javnoj nabavi.

Ponuditelj jamstvo za ozbiljnost ponude dostavlja u obliku bjanko zadužnice ili zadužnice ili dokaza o uplati pologa na račun Naručitelja u iznosu koji odredi Naručitelj, a koje iznosi tri posto (3%) procijenjene vrijednosti ovog postupka.

9.1.1. Kao jamstvo za ozbiljnost ponude ponuditelj može dostaviti bjanko zadužnicu ili zadužnicu, sa sadržanom javnobilježničkom ovjerom te sljedećim podacima:
· podatke o dužniku (naziv tvrtke ili skraćena tvrtka, naziv za pravne osobe, odnosno ime i  prezime za fizičke osobe; sjedište, odnosno mjesto i adresa i osobni identifikacijski broj (OIB),
· mjesto i datum izdavanja,
· upisan iznos „do 10.000,00 EUR“ (za bjanko zadužnicu), 
· odnosno „6.372,90 EUR“ (za zadužnicu).

Zadužnicom odnosno bjanko zadužnicom, dužnik (ponuditelj) daje suglasnost da se radi naplate tražbine u iznosu od najviše 6.372,90 EUR, za ovaj predmet nabave, zapljene svi računi kod banaka dužnika te da se novčana sredstva s tih računa, u skladu s izjavom sadržanom u istoj bjanko zadužnici, odnosno zadužnici, izravno s računa dužnika (ponuditelja) isplate vjerovniku.  

9.1.2. Ukoliko ponuditelj uplaćuje novčani polog na račun Državnog proračuna Republike Hrvatske u iznosu od 6.372,90 EUR, isto uplaćuje sa sljedećim podacima:
· IBAN: HR1210010051863000160
· model: HR64
· poziv na broj: 9725-20165-OIB uplatitelja
· svrha uplate: jamstvo za ozbiljnost ponude - evidencijskog broja nabave: 36-VV-23,
     a u ponudi će dostaviti potvrdu o izvršenoj uplati na navedeni račun.

Kod uplate pologa iz inozemstva, provizija za povrat uplate obračunava se na teret ponuditelja.

Naručitelj će naplatiti jamstvo za ozbiljnost ponude u slijedećim slučajevima:
· odustajanja gospodarskog subjekta od dostavljene ponude u roku njezine valjanosti, 
· nedostavljanja ažuriranih popratnih dokumenata sukladno članku 263. ZJN 2016,
· neprihvaćanja ispravka računske greške, 
· odbijanja potpisivanja okvirnog sporazuma ili ugovora o javnoj nabavi,
· nedostavljanja jamstva za uredno ispunjenje ugovora o javnoj nabavi u roku do dvadeset (20) dana od zaključenja ugovora o javnoj nabavi.  

Sukladno navedenome i uzimajući u obzir da je svrha dostavljanja jamstva za ozbiljnost ponude osiguranje Naručitelja od eventualne štete koja mu može nastati ukoliko gospodarski subjekt ne ispuni uvjete iz priloženog jamstva za ozbiljnost ponude, dužnik naveden u zadužnici/bjanko zadužnici koja se prilaže kao jamstvo za ozbiljnost ponude može biti i subjekt različit od ponuditelja (npr. član zajednice gospodarskih subjekata, podugovaratelj ili treća pravna ili fizička osoba). 

Ako je dužnik u jamstvu za ozbiljnost ponude subjekt različit od ponuditelja, ponuditelj mora dostaviti Izjavu u kojoj dužnik izjavljuje da se navedeno jamstvo za ozbiljnost ponude odnosi na ovaj postupak nabave.

Trajanje jamstva za ozbiljnost ponude ne smije biti kraće od roka valjanosti ponude. Ako istekne rok valjanosti ponude, Naručitelj će obavezno tražiti od gospodarskog subjekta produženje roka valjanosti ponude i jamstva za ozbiljnost ponude sukladno produženom roku. 

Ako jamstvo za ozbiljnost ponude ne bude naplaćeno, Naručitelj se obvezuje vratiti gospodarskim subjektima izvornik jamstva za ozbiljnost ponude u roku do deset (10) dana od dana potpisa ugovora o javnoj nabavi.
 
Ako tijekom postupka javne nabave istekne rok valjanosti ponude i jamstva za ozbiljnost ponude, Naručitelj će prije odabira zatražiti produženje roka valjanosti ponude i jamstva od ponuditelja koji je podnio najpovoljniju ponudu u primjerenom roku ne kraćem od pet (5) dana. 

9.1.3.  Jamstvo za uredno ispunjenje ugovora

Ponuditelji su obavezni Naručitelju s ponudom dostaviti Izjavu o dostavi jamstva za uredno izvršenje ugovora (sukladno Prilogu br. 4. ove Dokumentacije).

Odabrani ponuditelj će u roku do dvadeset (20) dana od dana zaključenja ugovora o nabavi dostaviti jamstvo za uredno izvršenje ugovornih obveza u obliku bankovne garancije ili dokaza o uplati pologa na račun Naručitelja. Bankovna garancija mora biti bezuvjetna, neopoziva, na prvi pisani poziv Naručitelja, bez prigovora i s rokom valjanosti trideset (30) dana od isteka važenja ugovora. Jamstvo za uredno izvršenje ugovora mora biti u iznosu od deset posto (10%) od vrijednosti ugovora o javnoj nabavi bez pripadajućeg PDV-a. 

Ako odabrani ponuditelj kao jamstvo za uredno ispunjenje ugovora dostavlja bankovnu garanciju, prilikom potpisa istoga treba zatražiti rezervaciju u banci. Nakon potpisa ugovora o javnoj nabavi od strane Naručitelja, odabranom ponuditelju se e-mailom dostavlja potpisani ugovor, kako bi mogao u banci dobiti traženo jamstvo, te isto dostaviti Naručitelju u roku do dvadeset (20) dana od dana obostranog potpisa, nakon čega Naručitelj odabranom ponuditelju dostavlja dva (2) primjerka potpisanih ugovora.

Jamstvo za uredno izvršenje ugovora vraća se odabranom ponuditelju nakon trideset (30) dana od dana proteka ugovornog razdoblja, ako je odabrani ponuditelj uredno izvršio sve svoje ugovorne obveze. Kod uplate pologa iz inozemstva, provizija za povrat uplate obračunava se na teret Ugovaratelja.

Jamstvo za uredno izvršenje ugovora biti će naplaćeno u slučaju povrede ugovornih obveza od strane odabranog ponuditelja. Ako jamstvo za uredno izvršenje ugovora ne bude naplaćeno, Naručitelj će ga vratiti odabranom ponuditelju.

Na zahtjev Naručitelja, odabrani ponuditelj će produžiti rok jamstva za uredno izvršenje ugovora.

Naplata jamstva za ozbiljnost ponude će se izvršiti u slučaju odbijanja potpisivanja ugovora o nabavi, odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset (20) dana od dana potpisivanja ugovora o javnoj nabavi.

 10.       KRITERIJ ZA ODABIR PONUDE

Kriterij za odabir ponude je ekonomski najpovoljnija ponuda po apsolutnom modelu izračuna ekonomski najpovoljnije ponude (u nastavku: ENP).
1. Cijena ponude (CP), 
2. Ugovorni partnerski status ponuditelja s proizvođačem programske opreme (PS),
3. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat PCNSE - Palo Alto Networks         Certified Network Security Engineer ili jednakovrijedan (BTS1),
4. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan (BTS2) i
5. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan (BTS3).

Razrada kriterija odabira dana je u Prilogu br. 3. ove Dokumentacije.

11.    	JEZIK NA KOJEM SE IZRAĐUJE PONUDA

Ponuda se izrađuje na hrvatskom jeziku i latiničnom pismu. Potvrde, izjave, ovlaštenja ili certifikati traženi kao dokaz tehničke i stručne sposobnosti mogu biti dostavljeni i na stranom jeziku, uz obvezan prijevod na hrvatski jezik. U slučaju da Naručitelj posumnja u istinitost prijevoda dokumenta iz ponude, može od ponuditelja zahtijevati dostavu prevedenog dokumenta ovjerenog od strane ovlaštenog sudskog prevoditelja/tumača za predmetni jezik.

Ponuditelju je dozvoljeno u tehničkom dijelu ponude upotrijebiti pojedine izraze koji se smatraju  internacionalnima.

12.    	IZMJENE ILI ISPRAVCI U DOKUMENTACIJI O NABAVI

Naručitelj može u svako doba, do isteka roka za dostavu ponuda, iz bilo kojeg razloga, bilo na vlastitu inicijativu, bilo kao odgovor na zahtjev gospodarskog subjekta za dodatnim objašnjenjem, izmijeniti Dokumentaciju u obliku ispravka/izmjene ili dodatka.

Naručitelj je obvezan produžiti rok za dostavu ponuda u sljedećim slučajevima:	
1. ako dodatne informacije, objašnjenja ili izmjene u vezi s dokumentacijom o nabavi, iako pravodobno zatražene od strane gospodarskog subjekta, nisu stavljene na raspolaganje najkasnije tijekom šestog (6.) dana prije roka određenog za dostavu, a u slučaju ubrzanog postupka iz članka 234. ZJN 2016 te postupka javne nabave male vrijednosti nisu stavljene na raspolaganje najkasnije tijekom četvrtog (4.) dana prije roka određenog za dostavu,
2. ako je dokumentacija značajno izmijenjena,
3. ako Oglasnik nije bio dostupan u slučaju iz članka 239. ZJN 2016.

Ako Naručitelj za vrijeme roka za dostavu ponuda značajno mijenja Dokumentaciju, obvezan je osigurati dostupnost izmjena svim zainteresiranim gospodarskim subjektima na isti način i na istim internetskim stranicama kao i osnovnu Dokumentaciju, te produljiti rok za dostavu ponuda razmjerno važnosti dodatne informacije, objašnjenja ili izmjene, a najmanje za deset (10) dana od dana slanja ispravka poziva za nadmetanje u slučajevima iz točke 1. i 2. prethodnog stavka, tj. za najmanje četiri (4) dana u slučaju iz točke 3. prethodnog stavka. Ako je potrebno, Naručitelj je obvezan izmijeniti ili ispraviti poziv na nadmetanje. Obavijest o produženju roka za dostavu ponuda Naručitelj će pravovremeno staviti na raspolaganje svim gospodarskim subjektima koji su preuzeli Dokumentaciju.

Ako tijekom razdoblja od četiri (4) sata prije isteka roka za dostavu ponuda zbog tehničkih ili drugih razloga na strani Oglasnika isti nije dostupan, rok za dostavu ne teče dok traje nedostupnost, odnosno dok Naručitelj produlji rok za dostavu sukladno članku 240. ZJN 2016. U ovom slučaju, Naručitelj produljuje rok za dostavu za najmanje četiri (4) dana od dana slanja ispravka poziva na nadmetanje.
13. 	IZMJENE UGOVORA O JAVNOJ NABAVI

13.1. 	Naručitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provođenja novog postupka javne nabave radi nabave dodatnih usluga od prvotnog ugovaratelja koji su se pokazali potrebnim, a nisu bili uključeni u prvotnu nabavu, ako promjena ugovaratelja:
1. nije moguća zbog ekonomskih ili tehničkih razloga, kao što su zahtjevi za međuzamjenjivošću i  interoperabilnošću s postojećim uslugama koje su nabavljene u okviru prvotne nabave  i
2. 	uzrokuje značajne poteškoće ili znatno povećavanje troškova za javnog naručitelja.

Svako povećanje cijene ne smije biti veće od 30 % vrijednosti prvotnog ugovora. Ako je učinjeno nekoliko uzastopnih izmjena, ograničenje od 30 % procjenjuje se na temelju neto kumulativne vrijednosti svih uzastopnih izmjena.

13.2. Naručitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provođenja novog postupka javne nabave ako su kumulativno ispunjeni sljedeći uvjeti:
1. do potrebe za izmjenom došlo je zbog okolnosti koje pažljiv javni naručitelj nije mogao predvidjeti,
2. izmjenom se ne mijenja cjelokupna priroda ugovora,
3. svako povećanje cijene nije veće od 50 % vrijednosti prvotnog ugovora.

Ako je učinjeno nekoliko uzastopnih izmjena, ograničenje od 50 % procjenjuje se na temelju neto kumulativne vrijednosti svih uzastopnih izmjena.

13.3. Naručitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provođenja novog postupka javne nabave s ciljem zamjene prvotnog ugovaratelja s novim ugovarateljem koje je posljedica:
1. primjene članka 315. ZJN 2016,
2. općeg ili djelomičnog pravnog sljedništva prvotnog ugovaratelja, nakon restrukturiranja, uključujući preuzimanje, spajanje, stjecanje ili insolventnost, od strane drugog gospodarskog subjekta koji ispunjava prvotno utvrđene kriterije za odabir gospodarskog subjekta, pod uvjetom da to ne predstavlja drugu značajnu izmjenu ugovora te da nema za cilj izbjegavanje primjene ovoga ZJN 2016,
3. obveze neposrednog plaćanja podugovarateljima.

13.4. Naručitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provođenja novog postupka javne nabave ako izmjene, neovisno o njihovoj vrijednosti, nisu značajne u smislu članka 321. ZJN 2016.

Izmjena ugovora o javnoj nabavi tijekom njegova trajanja smatra se značajnom ako njome ugovor postaje značajno različit po svojoj naravi od prvotno zaključenog.

Izmjena se u svakom slučaju smatra značajnom ako je ispunjen jedan ili više sljedećih uvjeta:
1. izmjenom se unose uvjeti koji bi, da su bili dio prvotnog postupka nabave, dopustili prihvaćanje drugih natjecatelja od onih koji su prvotno odabrani ili prihvaćanje ponude različite od ponude koja je izvorno prihvaćena ili privlačenje dodatnih sudionika u postupak javne nabave,
2. izmjenom se mijenja ekonomska ravnoteža ugovora u korist ugovaratelja na način koji nije predviđen prvotnim ugovorom,
3. izmjenom se značajno povećava opseg ugovora,
4. ako novi ugovaratelj zamijeni onoga kojemu je prvotno javni naručitelj dodijelio ugovor, osim u slučajevima iz članka 318. ZJN 2016.

13.5. Naručitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provođenja novog postupka javne nabave ako su kumulativno ispunjeni sljedeći uvjeti:
1. vrijednost izmjene manja je od europskih pragova iz članka 13. ZJN 2016,
2. vrijednost izmjene manja je od 10 % prvotne vrijednosti ugovora o javnoj nabavi robe ili usluga, odnosno manja je od 15 % prvotne vrijednosti ugovora o javnoj nabavi radova,
3. izmjena ne mijenja cjelokupnu prirodu ugovora.

Naručitelj za primjenu gornje odredbe ne provjerava jesu li ispunjeni uvjeti iz članka 321. ZJN 2016.

Ako je učinjeno nekoliko uzastopnih izmjena, ograničenje vrijednosti iz točke 2. ove odredbe procjenjuje se na temelju neto kumulativne vrijednosti svih uzastopnih izmjena.

Sve eventualne izmjene i dopune Ugovora o javnoj nabavi vršit će se na način i u skladu s pozitivnim zakonskim propisima i odredbama ZJN 2016 koji reguliraju predmetno područje.

[bookmark: _Toc475717740]13.6. 	Posebni uvjeti za izvršenje ugovora

Ugovor će biti sačinjen sukladno uvjetima iz ove Dokumentacije i ponude odabranog ponuditelja, a sklopit će se nakon isteka roka mirovanja koji sukladno članku 306. stavak 1. i članku 312. ZJN 2016.

Ukoliko Ugovaratelj ne izvrši svoje obveze koje su predmet ugovora o ovoj nabavi u ugovorenim rokovima ili naknadno ostavljenim rokovima kada je mogućnost istih predviđena ugovorom, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti ugovora sa porezom na dodanu vrijednost.

Ukoliko Ugovaratelj neuredno izvrši svoje obveze koje su predmet ugovora, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti ugovora s porezom na dodanu vrijednost.

Ukoliko Ugovaratelj izvrši svoje obveze koje su predmet ugovora sa zakašnjenjem, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu od 0,1% od ukupne vrijednosti ugovora s porezom na dodanu vrijednost za svaki dan neopravdanog kašnjenja, ali najviše do pet posto (5%) od ukupne vrijednosti ugovora s porezom na dodanu vrijednost.

Ukoliko bi Naručitelj po toj osnovi pretrpio veću štetu od iznosa iz stavaka 2., 3. i 4. iz ove točke, ima pravo zahtijevati razliku do potpune naknade štete. 

Pravo na naplatu ugovorne kazne ne isključuje naplatu jamstva za uredno ispunjenje ugovora.

Ugovorne kazne iz stavaka 3. i 4. iz ove točke mogu se kumulirati. 

Naručitelj će za iznos ugovorne kazne umanjiti plaćanje po računu Ugovaratelja, pod uvjetom da Ugovor ne bude raskinut.

Ugovara se jamstvo za uredno ispunjenje ugovornih obveza.
 
Sastavni dio ove Dokumentacije je prijedlog Ugovora (dan kao Prilog br. 5. ove Dokumentacije) kojeg ponuditelj dostavlja potpisanog od strane ovlaštene osobe i ovjerenog pečatom. Svojim potpisom i pečatom ponuditelj daje suglasnost na prijedlog Ugovora. 

[bookmark: _Toc472598297][bookmark: _Toc475717741]13.7. 	Raskid ugovora

Naručitelj obvezan je raskinuti ugovor o javnoj nabavi tijekom njegova trajanja ako:
1. je ugovor značajno izmijenjen, što bi zahtijevalo novi postupak nabave na temelju članka 321. ZJN 2016,
2. je ugovaratelj morao biti isključen iz postupka javne nabave zbog postojanja osnova za isključenje iz članka 251. stavka 1. ZJN 2016,
3. se ugovor nije trebao dodijeliti ugovaratelju zbog ozbiljne povrede obveza iz osnivačkih Ugovora i Direktive 2014/24/EU, a koja je utvrđena presudom Suda Europske unije u postupku iz članka 258. Ugovora o funkcioniranju Europske unije,
4. se ugovor nije trebao dodijeliti ugovaratelju zbog ozbiljne povrede odredaba ovoga ZJN 2016, a koja je utvrđena pravomoćnom presudom nadležnog upravnog suda.

14.  	OBRASCI

U prilogu ovoj Dokumentaciji nalaze se obrasci ažuriranih popratnih dokumenata koje, na zahtjev Naručitelja, ispunjava i dostavlja samo odabrani ponuditelj koji dostavi najpovoljniju ponudu, sukladno članku 263. ZJN 2016. 

Napominje se da su navedeni obrasci samo primjer, a da najpovoljniji ponuditelj može dostaviti ažurirane popratne dokumente i na drugom obrascu, kojeg je izradio, uz uvjet da isti udovoljavaju potrebnim uvjetima iz Dokumentacije i ZJN 2016.

15.  	DOKUMENTI KOJI ĆE SE NAKON ZAVRŠETKA POSTUPKA JAVNE NABAVE VRATITI   PONUDITELJIMA

Neposredno nakon završetka postupka javne nabave Naručitelj će svim ponuditeljima vratiti dokumente za koje je u Dokumentaciji predvidio povrat.

Jamstvo za ozbiljnost ponude obvezno se vraća gospodarskim subjektima u roku od deset (10) dana od dana potpisivanja ugovora, odnosno dostave jamstva za uredno ispunjenje ugovora o javnoj nabavi.

16.  	DODATNE INFORMACIJE I OBJAŠNJENJA

Ako je potrebno, gospodarski subjekti mogu tijekom roka za dostavu ponuda zahtijevati dodatne informacije, objašnjenja ili izmjene vezane uz Dokumentaciju o nabavi i pripadajuće dokumente.

Naručitelj će dodatne informacije i objašnjenja bez odgađanja staviti na raspolaganje na isti način i na istim internetskim stranicama kao i osnovnu Dokumentaciju o nabavi, bez navođenja podataka o podnositelju zahtjeva.

Pod uvjetom da je zahtjev dostavljen pravodobno, obvezan je odgovor, dodatne informacije i objašnjenja bez odgode, a najkasnije tijekom šestog (6.) dana prije roka određenog za dostavu ponuda. Zahtjev je pravodoban ako je dostavljen Naručitelju najkasnije tijekom osmog (8.) dana prije roka određenog za dostavu ponuda.

17.      TROŠAK PONUDE I PREUZIMANJE DOKUMENTACIJE O NABAVI

Trošak izrade i podnošenja ponude u cijelosti snosi gospodarski subjekt. Dokumentacija o nabavi sa svim prilozima može se besplatno preuzeti u elektroničkom obliku na internetskoj stranici Oglasnika: https://eojn.nn.hr/Oglasnik/. 

Prilikom preuzimanja Dokumentacije i Troškovnika, zainteresirani gospodarski subjekti moraju proći postupak registracije i prijave kako bi bili evidentirani kao zainteresirani gospodarski subjekti u ovom postupku javne nabave, kako bi im sustav slao sve dodatne obavijesti o predmetnom postupku javne nabave, te kako bi mogli dostaviti svoju ponudu putem Oglasnika. Upute za korištenje Oglasnika dostupne su na Internetskoj stranici: https://eojn.nn.hr/Oglasnik/.

18.      ROK DONOŠENJA ODLUKE O ODABIRU 

Odlukom o odabiru odabire se ekonomski najpovoljnija ponuda.

Naručitelj se obvezuje donijeti Odluku o odabiru za predmetni postupak javne nabave u roku od šezdeset (60) dana od dana isteka roka za dostavu ponuda i objaviti je u Oglasniku, pri čemu se objava u Oglasniku  smatra dostavom. Dostava se smatra obavljenom istekom dana javne objave u Oglasniku.

Rok od šezdeset (60) dana određuje se zbog mogućih zahtjeva Naručitelja za pojašnjenjem ili upotpunjavanjem dokumentacije ponuditelja, prihvat ispravka računske pogreške, objašnjenjem izuzetno niske ponude, dostavom ažuriranih popratnih dokumenata i slično. 

19.      ROK DONOŠENJA ODLUKE O PONIŠTENJU 

Naručitelj može u roku od šezdeset (60) dana poništiti postupak javne nabave, sukladno članku 298. ZJN 2016 od nastanka razloga za poništenje ako: 
1. postanu poznate okolnosti zbog kojih ne bi došlo do pokretanja postupka javne nabave, da su bile poznate prije,
2. postanu poznate okolnosti zbog kojih bi došlo do sadržajno bitno drukčije obavijesti o nadmetanju ili dokumentacije o nabavi, da su bile poznate prije,
3. nije dostavljen nijedan zahtjev za sudjelovanje,
4. nema niti jednog sposobnog natjecatelja,
5. nije dobio unaprijed određen broj sposobnih gospodarskih subjekata ili valjanih ponuda za sklapanje okvirnog sporazuma, osim u slučaju članka 152. stavka 1. ZJN 2016,
6. nije pristigla nijedna ponuda,
7. nakon isključenja ponuditelja ili odbijanja ponuda ne preostane nijedna valjana ponuda,
8. je cijena najpovoljnije ponude veća od procijenjene vrijednosti nabave, osim ako javni naručitelj ima ili će imati osigurana sredstva.

Ako postoje razlozi za poništenje postupka iz ove točke, Naručitelj poništava postupak javne nabave za cjelokupan predmet nabave.

U slučaju poništenja postupka javne nabave prije isteka roka za dostavu ponuda ili zahtjeva za sudjelovanje, Oglasnik trajno onemogućava pristup ponudama ili zahtjevima za sudjelovanje koji su dostavljeni elektroničkim sredstvima komunikacije, a javni naručitelj vraća gospodarskim subjektima neotvorene ponude, zahtjeve za sudjelovanje, druge dokumente ili dijelove ponude ili zahtjeva za sudjelovanje koji su dostavljeni sredstvima komunikacije koja nisu elektronička.

20. 	OBRADA I ZAŠTITA OSOBNIH PODATAKA   

Osobni podaci za potrebe ovog postupka nabave se prikupljaju, obrađuju, koriste i dostavljaju trećim za to ovlaštenim osobama, samo u svezi s potrebom provedbe postupka nabave i provedbe ugovora, sve sukladno odredbama Opće uredbe o zaštiti osobnih podataka Europske unije 2016/679 (GDPR), te s istom usklađenih i primjenjivih propisa Republike Hrvatske.
Naručitelj će u slučaju da zainteresirani gospodarski subjekt, pravna ili fizička osoba u postupku provedbe ove konkretne nabave ne postupi suprotno, smatrati da je isti dao svoju privolu za obradu traženih osobnih podataka, te će s istima postupati u skladu i na način opisan prethodno u ovoj točki Dokumentacije.

 21.      OSTALO

Sve što nije izrijekom navedeno u ovoj Dokumentaciji, provodit će se sukladno odredbama ZJN 2016, Pravilniku o dokumentaciji o nabavi te ponudi u postupcima javne nabave (Narodne novine, broj 65/17 i 75/20), odnosno općim propisima o obveznim odnosima.
[bookmark: _Hlk520883651]
Prilog br. 1.1. – Izjava 


IZJAVA O NEKAŽNJAVANJU ZA GOSPODARSKI SUBJEKT  
POSLOVNI NASTAN IZVAN REPUBLIKE HRVATSKE

Temeljem članka 251 stavka 1. točka 2. i članka 265. stavka 2. Zakona o javnoj nabavi (Narodne novine, br. 120/16 i 114/22), kao osoba ovlaštena za zastupanje gospodarskog subjekta dajem sljedeću:

I Z J A V U   O   N E K A ŽN J A V A N J U
kojom ja _______________________________ iz__________________________________
(ime i prezime) 			(adresa stanovanja)
broj osobne iskaznice ___________________ izdane od ____________________________,
kao osoba iz članka 251. stavka 1. točke 2. Zakona o javnoj nabavi za sebe i za gospodarski subjekt:
__________________________________________________________________________
(naziv i sjedište gospodarskog subjekta, OIB ili identifikacijski broj zemlje poslovnog nastana)

Izjavljujem da ja ni gore navedeni gospodarski subjekt nismo pravomoćnom presudom osuđeni za:
a) sudjelovanje u zločinačkoj organizaciji, na temelju:
· članka 328. (zločinačko udruženje) i članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) Kaznenog zakona i
· članka 333. (udruživanje za počinjenje kaznenih djela), iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12);
b) korupciju, na temelju:
· članka 252. (primanje mita u gospodarskom poslovanju), članka 253. (davanje mita u gospodarskom poslovanju), članka 254. (zlouporaba u postupku javne nabave), članka 291. (zlouporaba položaja i ovlasti), članka 292. (nezakonito pogodovanje), članka 293. (primanje mita), članka 294. (davanje mita), članka 295. (trgovanje utjecajem) i članka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona i
· članka 294.a (primanje mita u gospodarskom poslovanju), članka 294.b (davanje mita u gospodarskom poslovanju), članka 337. (zlouporaba položaja i ovlasti), članka 338. (zlouporaba obavljanja dužnosti državne vlasti), članka 343. (protuzakonito posredovanje), članka 347. (primanje mita) i članka 348. (davanje mita) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12);
c) prijevaru, na temelju:
· članka 236. (prijevara), članka 247. (prijevara u gospodarskom poslovanju), članka 256. (utaja poreza ili carine) i članka 258. (subvencijska prijevara) Kaznenog zakona i
· članka 224. (prijevara), članka 293. (prijevara u gospodarskom poslovanju) i članka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
d) terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju:
· članka 97. (terorizam), članka 99. (javno poticanje na terorizam), članka 100. (novačenje za terorizam), članka 101. (obuka za terorizam) i članka 102. (terorističko udruženje) Kaznenog zakona
· članka 169. (terorizam), članka 169.a (javno poticanje na terorizam) i članka 169.b (novačenje i obuka za terorizam) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
e) pranje novca ili financiranje terorizma, na temelju:
· članka 98. (financiranje terorizma) i članka 265. (pranje novca) Kaznenog zakona i
· članka 279. (pranje novca) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
f) dječji rad ili druge oblike trgovanja ljudima, na temelju:
· članka 106. (trgovanje ljudima) Kaznenog zakona
· članka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12),

kao ni za odgovarajuća kaznena djela koja, prema nacionalnim propisima države poslovnog nastana gospodarskog subjekta, odnosno države čiji sam državljanin, obuhvaćaju razloge za isključenje iz članka 57. stavka 1. točaka od (a) do (f) Direktive 2014/24/EU.

NAPOMENA: Gospodarski subjekt i davatelj ove Izjave o nekažnjavanju, ovom Izjavom, kao ažuriranim popratnim dokumentom dokazuju da podaci koji su sadržani u dokumentu odgovaraju činjeničnom stanju u trenutku dostave Naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u. 



M.P.
__________________________________________
(ime i prezime osobe iz članka 251. stavak 1.točka 2.)


____________________________________________
(potpis osobe iz članka 251. stavak 1.točka 2.)


Ovaj obrazac potpisuje osoba ovlaštena za samostalno i pojedinačno zastupanje gospodarskog subjekta (ili osobe koje su ovlaštene za skupno zastupanje gospodarskog subjekta). Izjava o nekažnjavanju mora biti s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 


NAPOMENA: Prihvaća se i Izjava o nekažnjavanju s ovjerenim potpisom kod javnog bilježnika iz Republike Hrvatske.


Izjavu može dati osoba po zakonu ovlaštena za zastupanje gospodarskog subjekta za gospodarski subjekt i za sve osobe koje su članovi upravnog, upravljačkog ili nadzornog tijela ili imaju ovlasti zastupanja, donošenja odluka ili nadzora gospodarskog subjekta.


Prilog br. 1.2. – Izjava 

IZJAVA O NEKAŽNJAVANJU ZA OSOBE KOJE NISU DRŽAVLJANI REPUBLIKE HRVATSKE

Temeljem članka 265. stavka 2. ZJN 2016. (Narodne novine, br. 120/16 i 114/22), kao osoba iz članka 251 stavka 1. točka 2. Istoga Zakona_______________________________________

(na gornju crtu upisati svojstvo osobe: član upravnog ili upravljačkog ili nadzornog tijela ili ima ovlasti za zastupanje, donošenje odluka ili nadzora gospodarskog subjekta)

u gospodarskom subjektu: 

_________________________________________________________________________,
(naziv i sjedište gospodarskog subjekta, OIB)

dajem sljedeću:
I Z J A V U   O   N E K A ŽN J A V A N J U

kojom ja _______________________________ iz_________________________________
(ime i prezime) 					(adresa stanovanja)

broj osobne iskaznice ___________________ izdane  od____________________________,

Izjavljujem da nisam pravomoćnom presudom osuđen za:
a) sudjelovanje u zločinačkoj organizaciji, na temelju:
· članka 328. (zločinačko udruženje) i članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) Kaznenog zakona i
· članka 333. (udruživanje za počinjenje kaznenih djela), iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12);
b) korupciju, na temelju:
· članka 252. (primanje mita u gospodarskom poslovanju), članka 253. (davanje mita u gospodarskom poslovanju), članka 254. (zlouporaba u postupku javne nabave), članka 291. (zlouporaba položaja i ovlasti), članka 292. (nezakonito pogodovanje), članka 293. (primanje mita), članka 294. (davanje mita), članka 295. (trgovanje utjecajem) i članka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona i
· članka 294.a (primanje mita u gospodarskom poslovanju), članka 294.b (davanje mita u gospodarskom poslovanju), članka 337. (zlouporaba položaja i ovlasti), članka 338. (zlouporaba obavljanja dužnosti državne vlasti), članka 343. (protuzakonito posredovanje), članka 347. (primanje mita) i članka 348. (davanje mita) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12);
c) prijevaru, na temelju:
· članka 236. (prijevara), članka 247. (prijevara u gospodarskom poslovanju), članka 256. (utaja poreza ili carine) i članka 258. (subvencijska prijevara) Kaznenog zakona i
· članka 224. (prijevara), članka 293. (prijevara u gospodarskom poslovanju) i članka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
d) terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju:
· članka 97. (terorizam), članka 99. (javno poticanje na terorizam), članka 100. (novačenje za terorizam), članka 101. (obuka za terorizam) i članka 102. (terorističko udruženje) Kaznenog zakona
· članka 169. (terorizam), članka 169.a (javno poticanje na terorizam) i članka 169.b (novačenje i obuka za terorizam) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
e) pranje novca ili financiranje terorizma, na temelju:
· članka 98. (financiranje terorizma) i članka 265. (pranje novca) Kaznenog zakona i
· članka 279. (pranje novca) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
f) dječji rad ili druge oblike trgovanja ljudima, na temelju:
· članka 106. (trgovanje ljudima) Kaznenog zakona
· članka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12),

kao ni za odgovarajuća kaznena djela koja, prema nacionalnim propisima države poslovnog nastana gospodarskog subjekta, odnosno države čiji sam državljanin, obuhvaćaju razloge za isključenje iz članka 57. stavka 1. točaka od (a) do (f) Direktive 2014/24/EU.

NAPOMENA: Davatelj ove Izjave, ovom Izjavom kao ažuriranim popratnim dokumentom dokazuje da podaci koji su sadržani u dokumentu odgovaraju činjeničnom stanju u trenutku dostave Naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u. 


__________________________________________
(ime i prezime osobe iz članka 251. stavak 1. točka 2.)


____________________________________________
(potpis osobe iz članka 251. stavak 1. točka 2.)



Ovaj obrazac potpisuje osoba (osim ovlaštene/ih osobe/a za zastupanje gospodarskog subjekta koja/e je/su za gospodarski subjekt i za sebe dao/dale Izjavu o nekažnjavanju), koja je član upravnog, upravljačkog ili nadzornog tijela ili koje imaju ovlasti zastupanja, donošenja odluka ili nadzora toga gospodarskog subjekta, a koja nije državljanin Republike Hrvatske. Izjava o nekažnjavanju mora biti s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 


NAPOMENA: Prihvaća se i Izjava o nekažnjavanju s ovjerenim potpisom kod javnog bilježnika iz Republike Hrvatske.


Izjavu može dati osoba po zakonu ovlaštena za zastupanje gospodarskog subjekta za gospodarski subjekt i za sve osobe koje su članovi upravnog, upravljačkog ili nadzornog tijela ili imaju ovlasti zastupanja, donošenja odluka ili nadzora gospodarskog subjekta.


Prilog br. 1.3. – Izjava 

IZJAVA O NEPOSTOJANJU OKOLNOSTI IZ ČLANKA 252. STAVAK 1. TOČKA 2. 
POSLOVNI NASTAN IZVAN REPUBLIKE HRVATSKE

Temeljem članka 252 stavka 1. točka 2. i članka 265. stavka 2. Zakona o javnoj nabavi (Narodne novine, br. 120/16 i 114/22), kao osoba koja je ovlaštena za zastupanje gospodarskog subjekta dajem sljedeću:

I Z J A V U   O   N E P O S T O J A NJ U   R A Z L O G A   Z A   I S K LJ U Č E NJ E  
 I Z   Č L A N K A   252.      S T A V A K   1.   T O Č K A   2.

kojom ja _______________________________ iz_________________________________
(ime i prezime) 					(adresa stanovanja)

broj osobne iskaznice ___________________ izdane od____________________________,

kao osoba ovlaštena po zakonu za zastupanje za gospodarski subjekt kojeg zastupam:
__________________________________________________________________________
(naziv i adresa gospodarskog subjekta, OIB zemlje poslovnog nastana)

Izjavljujem da je gospodarski subjekt kojeg zastupam ispunio sve obveze plaćanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje u Republici Hrvatskoj ili u državi poslovnog nastana gospodarskog subjekta, budući da gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj.


NAPOMENA: Ovom Izjavom kao ažuriranim popratnim dokumentom Gospodarski subjekt dokazuje da podaci koji su sadržani u dokumentu odgovaraju činjeničnom stanju u trenutku dostave Naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u. 



M.P.
_________________________________________________
(ime, prezime ovlaštene osobe po zakonu za zastupanje ponuditelja)


_________________________________________________
 (potpis ovlaštene osobe po zakonu za zastupanje ponuditelja)

Ovaj obrazac potpisuje/u osoba/e ovlaštena/e po zakonu za zastupanja gospodarskog subjekta u skladu s ovlastima navedenim u Izvodu iz sudskog, obrtnog, strukovnog ili drugog odgovarajućeg registra države sjedišta gospodarskog subjekta. Ovaj obrazac Izjave mora biti s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 


NAPOMENA: Prihvaća se i Izjava s ovjerenim potpisom kod javnog bilježnika iz Republike Hrvatske.

Prilog br. 1.4. – Izjava

IZJAVA O NEPOSTOJANJU OKOLNOSTI IZ ČLANKA 254. STAVAK 1. TOČKA 2.
POSLOVNI NASTAN U HRVATSKOJ ILI
U DRŽAVI POSLOVNOG NASTANA GOSPODARSKOG SUBJEKTA

Temeljem članka 254 stavka 1. točka 2. i članka 265. stavka 2. Zakona o javnoj nabavi (Narodne novine, br. 120/16 i 114/22), kao osoba ovlaštena po zakonu za zastupanje gospodarskog subjekta dajem sljedeću:

I Z J A V U   O   N E P O S T O J A NJ U   R A Z L O G A   Z A   I S K LJ U Č E NJ E   
I Z   Č L A N K A   254.      S T A V A K   1.   T O Č K A   2.

kojom ja _______________________________ iz__________________________________
(ime i prezime) 					(adresa stanovanja)

broj osobne iskaznice ___________________ izdane od____________________________,

kao osoba ovlaštena po zakonu za zastupanje gospodarskog subjekta kojeg zastupam:
__________________________________________________________________________
(naziv i adresa gospodarskog subjekta, OIB ili identifikacijski broj države poslovnog nastana)

Izjavljujem da nad gospodarskim subjektom kojeg zastupam nije otvoren stečajni postupak, da nije nesposoban za plaćanje ili prezadužen, da nije u postupku likvidacije, da njegovom imovinom ne upravlja stečajni upravitelj ili sud, da nije u nagodbi s vjerovnicima, da nije obustavio poslovne aktivnosti ili nije u bilo kakvoj istovrsnoj situaciji koja proizlazi iz sličnog postupka prema nacionalnim zakonima i propisima.


NAPOMENA: Gospodarski subjekt ovom Izjavom, kao ažuriranim popratnim dokumentom dokazuje da podaci koji su sadržani u dokumentu odgovaraju činjeničnom stanju u trenutku dostave Naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u. 


M.P.
_________________________________________________
(ime, prezime ovlaštene osobe po zakonu za zastupanje ponuditelja)


_________________________________________________
 (potpis ovlaštene osobe po zakonu za zastupanje ponuditelja)


UPUTA: Ovaj obrazac Izjave potpisuje/u osoba/e ovlaštena/e po zakonu za zastupanje gospodarskog subjekta u skladu s ovlastima navedenim u Izvodu iz sudskog, obrtnog, strukovnog ili drugog odgovarajućeg registra države sjedišta gospodarskog subjekta. Ova Izjava mora biti s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 


NAPOMENA: Prihvaća se i Izjava s ovjerenim potpisom kod javnog bilježnika iz Republike Hrvatske.

Prilog br. 2. – Troškovnik


kao Prilog br. 2. – Troškovnik,

Naručitelj objavljuje nestandardizirani troškovnik u excel formatu, koji je ponuditelj obvezan popuniti sukladno opisanom u točki 2.6. ove Dokumentacije












































Prilog br. 3.  - Razrada kriterija odabira ENP
Kriteriji ENP su: 
1. Cijena ponude (CP), 
2. Ugovorni partnerski status ponuditelja s proizvođačem programske opreme (PS),
3. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat PCNSE - Palo Alto Networks         Certified Network Security Engineer ili jednakovrijedan (BTS1),
4. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan (BTS2) i
5. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan (BTS3).

Temeljem iskazane ponuđene ukupne cijene ponude i svih kriterija ENP u troškovniku Naručitelja provođenjem apsolutnog modela izračuna, Naručitelj primjenjuje sljedeću formulu izračuna pri čemu je formula za izračun usklađene cijene ponude (UCP): 

UCP = CP– PS – BTS1 - BTS2 - BTS3

Naručitelj napominje da je bolje rangirana ponuda ona čija je usklađena cijena (UCP) manja.

Ponude ostvaruju umanjenja ponuđene cijene ovisno o ponuđenim vrijednostima kriterija na sljedeći način:

2. Ugovorni partnerski status ponuditelja s proizvođačem programske opreme (PS) naručitelj će usporedbom ponuda dodatno bodovati kao umanjenje u odnosu na ponuđenu cijenu za iznose sukladno karakteristikama iz priložene podjele kako slijedi:

Trellix (FireEye) Silver Certified = 0,00 EUR 
Trellix (FireEye) Gold Certified = 7.000,00 EUR

Ponuditelj u svrhu dokazivanja partnerskog statusa u ponudi mora dostaviti izjavu ili drugu potvrdu originalnog proizvođača robe koja je predmet ponude gospodarskog subjekta ili njegovog ovlaštenog predstavnika iz koje je razvidan odnos partnerskog statusa ponuditelja s proizvođačem robe čija je isporuka i instalacija predmet nabave. Ponuditelj mora imati minimalno Trellix (FireEye) Silver Certified.

3. Broj tehničkih stručnjaka ponuditelja koji posjeduju PCNSE - Palo Alto Networks Certified Network Security Engineer ili jednakovrijedan (BTS1) naručitelj će usporedbom ponuda dodatno bodovati kao umanjenje u odnosu na ponuđenu cijenu za iznose sukladno karakteristikama iz priložene podjele kako slijedi:

Jedan (1) tehnički stručnjak = 0,00 EUR
Od dva (2) do pet (5) tehničkih stručnjaka = 2.500,00 EUR
Šest (6) i više tehničkih stručnjaka = 5.000,00EUR

Ponuditelj u ponudi mora navesti ime i prezime svih tehničkih stručnjaka koji posjeduju certifikat PCNSE - Palo Alto Networks Certified Network Security Engineer ili jednakovrijedan. Broj tehničkih stručnjaka koji posjeduju certifikat PCNSE - Palo Alto Networks Certified Network Security Engineer ili jednakovrijedan mora biti najmanje jedan (1). 

Ponuditelj u svrhu dokazivanja broja tehničkih stručnjaka ponuditelja koji posjeduju certifikat PCNSE - Palo Alto Networks Certified Network Security Engineer ili jednakovrijedan (BTS1) u ponudi mora dostaviti izjavu ponuditelja o tehničkim stručnjacima koji će biti uključeni u ugovor, neovisno o tome pripadaju li oni gospodarskom subjektu i bez obzira na pravnu prirodu njihovog međusobnog odnosa. Izjava i dokaz trebaju sadržavati dokaz da tehnički stručnjaci koji će biti uključeni u ugovor posjeduju odgovarajuće stručne kvalifikacije (certifikate).

4. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA)  ili jednakovrijedan (BTS2) naručitelj će usporedbom ponuda dodatno bodovati kao umanjenje u odnosu na ponuđenu cijenu za iznose sukladno karakteristikama iz priložene podjele kako slijedi:

Jedan (1) tehnički stručnjak = 0,00 EUR
Od dva (2) do pet (5) tehničkih stručnjaka = 2.500,00EUR
Šest (6) i više tehničkih stručnjaka = 5.000,00 EUR

Ponuditelj u ponudi mora navesti ime i prezime svih tehničkih stručnjaka koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan. Broj tehničkih stručnjaka koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan mora biti najmanje jedan (1). 

Ponuditelj u svrhu dokazivanja broja tehničkih stručnjaka ponuditelja koji posjeduju certifikat za vještine dizajna i implementacije sigurnosnih zaštita i kontrola – GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan (BTS2) u ponudi mora dostaviti izjavu ponuditelja o tehničkim stručnjacima koji će biti uključeni u ugovor, neovisno o tome pripadaju li oni gospodarskom subjektu i bez obzira na pravnu prirodu njihovog međusobnog odnosa. Izjava i dokaz trebaju sadržavati dokaz da tehnički stručnjaci koji će biti uključeni u ugovor posjeduju odgovarajuće stručne kvalifikacije (certifikate).

5. Broj tehničkih stručnjaka ponuditelja koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan (BTS3) naručitelj će usporedbom ponuda dodatno bodovati kao umanjenje u odnosu na ponuđenu cijenu za iznose sukladno karakteristikama iz priložene podjele kako slijedi:

Jedan (1) tehnički stručnjak = 0,00 EUR
Od dva (2) do pet (5) tehničkih stručnjaka = 2.500,00 EUR
Šest (6) i više tehničkih stručnjaka = 5.000,00 EUR

Ponuditelj u ponudi mora navesti ime i prezime svih tehničkih stručnjaka koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA)ili jednakovrijedan. Broj tehničkih stručnjaka koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan mora biti najmanje jedan (1). 

Ponuditelj u svrhu dokazivanja broja tehničkih stručnjaka ponuditelja koji posjeduju certifikat za analizu i detekciju sigurnosnih prijetnji u računalnim mrežama i sustavima organizacije - GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan (BTS3) u ponudi mora dostaviti izjavu ponuditelja o tehničkim stručnjacima koji će biti uključeni u ugovor, neovisno o tome pripadaju li oni gospodarskom subjektu i bez obzira na pravnu prirodu njihovog međusobnog odnosa. Izjava i dokaz trebaju sadržavati dokaz da tehnički stručnjaci koji će biti uključeni u ugovor posjeduju odgovarajuće stručne kvalifikacije (certifikate).







[bookmark: _Hlk76371975]Prilog br. 3.1. – Izjava o iskustvu tehničkih stručnjaka ponuditelja i poznavanje hrvatskog jezika

Sukladno kriterijima odabira ekonomski najpovoljnije ponude u postupku javne nabave velike vrijednosti, predmeta nabave produženja prava za korištenje programske opreme FireEye, ev. br. 36-VV-23, a u svrhu dokazivanja broja tehničkih stručnjaka ponuditelja koji posjeduju certifikate, dajem/o sljedeću:

IZJAVU O TEHNIČKIM STRUČNJACIMA PONUDITELJA[footnoteRef:1] [1:  Izjavu nije potrebno ovjeriti kod javnog bilježnika] 


__________________________________________________________________________
__________________________________________________________________________      
			(naziv i sjedište gospodarskog subjekta, OIB)

Izjavljujem/o da gospodarski subjekt raspolaže sljedećim tehničkim stručnjacima koji posjeduju certifikate, a koji će biti uključeni u ugovor, neovisno o tome pripadaju li oni gospodarskom subjektu i bez obzira na pravnu prirodu njihovog međusobnog odnosa: 

	
Red. broj
	Certifikat
	Broj tehničkih stručnjaka
	Ime i prezime tehničkih stručnjaka

	
	
	Minimalno
	Ponuditelja
	

	[bookmark: _Hlk504114974]1)
	Certifikat PCNSE - Palo Alto Networks Certified Network Security Engineer ili jednakovrijedan
	1
	
	

	2)
	Certifikat GIAC Defensible Security Architecture (GDSA) ili jednakovrijedan
	1
	
	

	3)
	Certifikat GIAC Certified Detection Analyst (GCDA) ili jednakovrijedan
	1
	
	



Izjavi se prilažu dokazi[footnoteRef:2] da tehnički stručnjaci koji će biti uključeni u ugovor posjeduju odgovarajuće stručne kvalifikacije (certifikate) za poslove izvršenja predmeta nabave.  [2:  Dokazi (uvjerenja ili certifikati) se mogu dostaviti na hrvatskom ili bilo kojem drugom jeziku s prijevodom na hrvatski jezik
] 

                                                                                       

 ZA PONUDITELJA

                                        M.P.                       _______________________________________
              (ime, prezime i potpis ovlaštene/ih osobe/a)  





Prilog br. 4. – Izjava o dostavi jamstva za uredno ispunjenje ugovora
Izjava o dostavi jamstva za uredno ispunjenje ugovora[footnoteRef:3] [3:  Izjavu nije potrebno ovjeriti kod javnog bilježnika] 



Ja,____________________________________ iz ______________________________________
                            (ime i prezime)                                      (adresa stanovanja) 

broj osobne iskaznice___________________ izdane od ________________________________

kao odgovorna osoba _________________________________________________ (naziv i adresa ponuditelja) izjavljujem da ćemo u roku do dvadeset (20) dana od dana potpisa ugovora s Republikom Hrvatskom, Ministarstvom financija, Carinskom upravom kao Naručiteljem, za nabavu 

PRAVA KORIŠTENJA PROGRAMSKE OPREME FIREEYE
EV. BROJ NABAVE: 36-VV-23

dostaviti bankovnu garanciju ili dokaz o uplati pologa na račun Naručitelja kao jamstvo za uredno ispunjenje ugovora. 

Bankovna garancija mora biti bezuvjetna, neopoziva, na prvi pisani poziv Naručitelja, bez prigovora i s rokom valjanosti trideset (30) dana od isteka važenja ugovora. Jamstvo za uredno ispunjenje ugovora mora biti u iznosu od deset posto (10%) od vrijednosti ugovora o javnoj nabavi bez pripadajućeg PDV-a. 

Ako odabrani ponuditelj kao jamstvo za uredno ispunjenje ugovora dostavlja bankovnu garanciju, prilikom potpisa istoga treba zatražiti rezervaciju u banci. Nakon potpisa ugovora o javnoj nabavi od strane Naručitelja, odabranom ponuditelju se e-mailom dostavlja potpisani ugovor, kako bi mogao u banci dobiti traženo jamstvo, te isto dostaviti Naručitelju u roku do dvadeset (20) dana od dana obostranog potpisa, nakon čega Naručitelj odabranom ponuditelju dostavlja dva (2) primjerka potpisanih ugovora.

Jamstvo za uredno ispunjenje ugovora vraća se odabranom ponuditelju nakon trideset (30) dana od dana proteka ugovornog razdoblja, ako je odabrani ponuditelj uredno izvršio sve svoje ugovorne obveze. Kod uplate pologa iz inozemstva, provizija za povrat uplate obračunava se na teret Ugovaratelja.

Jamstvo za uredno ispunjenje ugovora biti će naplaćeno u slučaju povrede ugovornih obveza od strane odabranog ponuditelja. Ako jamstvo za uredno ispunjenje ugovora ne bude naplaćeno, Naručitelj će ga vratiti odabranom ponuditelju.

Naplata jamstva za ozbiljnost ponude će se izvršiti u slučaju odbijanja potpisivanja ugovora o nabavi, odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset (20) dana od dana potpisivanja ugovora o javnoj nabavi.

Na zahtjev Naručitelja, odabrani ponuditelj će produžiti rok jamstva za uredno ispunjenje ugovora.

U ________________, __________ 2023. godine

ZA PONUDITELJA

M.P.     __________________________________
                                                                              (ime, prezime i potpis ovlaštene osobe) 
Prilog br. 5. – prijedlog Ugovora 

REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA, Zagreb, Alexandera von Humboldta 4a (OIB: 18683136487), koju zastupa ravnatelj Carinske uprave Mario Demirović (u nastavku: Naručitelj) 

i 
______________________________________ (OIB: __________________) koju/kojeg zastupa ___________________________ (u nastavku: Ugovaratelj)

IBAN Ugovaratelja:                  ____________________
Poslovna banka Ugovaratelja: ____________________

zaključuju 

UGOVOR 
O NABAVI PRAVA KORIŠTENJA PROGRAMSKE OPREME FIREEYE 
evidencijski broj nabave: 36-VV-23
(u nastavku: Ugovor)

Članak I.

Ovaj Ugovor se zaključuje temeljem suglasnih volja ugovornih strana i odredbi Zakona o javnoj nabavi (Narodne novine, broj 120/16 i 114/22, nadalje: ZJN 2016), nakon provedenog otvorenog postupka javne nabave velike vrijednosti, objavljenog u Elektroničkom oglasniku javne nabave Republike Hrvatske, dana ______________ 2023. godine pod brojem: 2023/___________________, u Službenom listu Europske unije, dana ______________ 2023. godine pod brojem: 2023/_______________ i ponude broj _____________ od ______________ 2023. godine, gdje je kao ponuditelj s ekonomski najpovoljnijom ponudom odabran  gospodarski subjekt __________________________(OIB:____________________). 

Predmet ovog Ugovora je nabava prava korištenja programske opreme FireEye (u nastavku: Roba). Cilj ove nabave je nabava i implementacija IT sustava (hardver i softver) za uočavanje i zaštitu od naprednijih prijetnji informacijskog sustava Naručitelja korištenjem Sandbox tehnologije, sukladno Troškovniku i Tehničkoj specifikaciji iz Priloga br. 1. i 2. ovog Ugovora, koji su njegov sastavni dio.

Članak II.

Ugovara se ukupna vrijednost nabave Robe iz članka I. stavka 2. ovog Ugovora, u iznosu __________________ EUR bez poreza na dodanu vrijednost, odnosno ______________ EUR s porezom na dodanu vrijednost.

Jedinične cijene iz Troškovnika su nepromjenjive za cijelo vrijeme trajanja ovog Ugovora.

Stvarna nabavljena količina na temelju sklopljenog ovog Ugovora može biti veća ili manja od okvirne količine, a ovisit će o stvarnoj potrebi Naručitelja tijekom važenja ovog Ugovora. Okvirna količina predmeta nabave sukladna je Troškovniku.

Članak III.

Ugovaratelj se obvezuje isporučiti Robu na lokaciji Naručitelja Avenija Dubrovnik 11 u Zagrebu. 

Rok isporuke Robe je šest (6) mjeseci od dana zaključenja ovog Ugovora.


Članak IV.

Osobe Naručitelja za kontakt i provedbu ovog Ugovora su Dragutin Kosmat, dragutin.kosmat@carina.hr, telefon: 01/6211-263 i Viktor Horvat, viktor.horvat@carina.hr, telefon: 01/6211-372. Osoba Ugovaratelja za kontakt i provedbu ovog Ugovora je: __________________, e-mail: _________________, telefon: ___________________. 

Članak V.

Predujam je isključen, kao i traženje sredstava osiguranja plaćanja.

Naručitelj će isporučenu Robu platiti temeljem ispostavljenog eRačuna, prema cijenama iz Troškovnika, u roku do trideset (30) dana od dana primitka urednog eRačuna za stvarno isporučenu Robu.

eRačun se dostavlja Naručitelju sukladno odredbama Zakona o elektroničkom izdavanju eRačuna u javnoj nabavi. Šifra za dostavu elektroničkih računa putem Financijske agencije kao centralnog informacijskog posrednika ili drugih informacijskih posrednika koji su povezani s Financijskom agencijom, je za Središnji ured – 11002.

Članak VI.

Ugovaratelj odgovara Naručitelju za sve izravne i neizravne štete uzrokovan njegovom namjerom ili nepažnjom do iznosa stvarne štete. Odgovornost za štetu utvrđuje se u skladu s odredbama Zakona o obveznim odnosima.

Članak VII.

Ugovaratelj se obvezuje dostaviti Naručitelju jamstvo za uredno ispunjenje ugovora u obliku bankovne garancije ili dokaza o uplati pologa na račun Naručitelja, u roku do dvadeset (20) dana od dana zaključenja ugovora, u iznosu od deset posto (10%) od vrijednosti ugovora o nabavi bez pripadajućeg poreza na dodanu vrijednost, odnosno na _____________________ EUR.

Bankovna garancija mora biti bezuvjetna, neopoziva na prvi pisani poziv Naručitelja, bez prigovora i s rokom valjanosti trideset (30) dana od isteka trajanja ugovora. Ako Ugovaratelj kao jamstvo za uredno izvršenje ugovora dostavlja bankovnu garanciju, prilikom potpisa istoga treba zatražiti rezervaciju u banci. Nakon potpisa ugovora o javnoj nabavi od strane Naručitelja, Ugovaratelju se   e-mailom dostavlja potpisani ugovor, kako bi mogao u banci dobiti traženo jamstvo, te isto dostaviti Naručitelju u roku do dvadeset (20) dana od dana obostranog potpisa, nakon čega Naručitelj Ugovaratelju dostavlja dva (2) primjerka potpisanih Ugovora.

Jamstvo za uredno ispunjenje ugovora vraća se Ugovaratelju nakon trideset (30) dana od dana proteka ugovornog razdoblja, ako je Ugovaratelj uredno izvršio sve svoje ugovorne obveze. Kod uplate pologa iz inozemstva, provizija za povrat uplate obračunava se na teret Ugovaratelja.

Na zahtjev Naručitelja, Ugovaratelj će produžiti rok jamstva za uredno ispunjenje ugovora.

U slučaju povrede ugovornih obveza, Naručitelj će Ugovaratelju uputiti opomenu kojom zahtijeva da se učinjeni propust ispravi u danom roku. 

U slučaju da Ugovaratelj ne ispravi učinjeni propust u roku danom u opomeni, Naručitelj će naplatiti jamstvo za uredno ispunjenje ugovora i raskinuti ovaj Ugovor.

Naplata jamstva za ozbiljnost ponude će se izvršiti u slučaju odbijanja potpisivanja ovog Ugovora, odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset (20) dana od dana potpisivanja ovog Ugovora.

Članak VIII.

Ukoliko Ugovaratelj ne izvrši svoje obveze koje su predmet ugovora u ugovorenim rokovima ili naknadno ostavljenim rokovima kada je mogućnost istih predviđena ovim Ugovorom, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti ovog Ugovora s porezom na dodanu vrijednost.

Ukoliko Ugovaratelj neuredno izvrši svoje obveze koje su predmet ovog Ugovora, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti ovog Ugovora s porezom na dodanu vrijednost.

Ukoliko Ugovaratelj izvrši svoje obveze koje su predmet ovog Ugovora sa zakašnjenjem, Naručitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu od 0,1% od ukupne vrijednosti ovog Ugovora s porezom na dodanu vrijednost za svaki dan neopravdanog kašnjenja, ali najviše do pet posto (5%) od ukupne vrijednosti ovog Ugovora s porezom na dodanu vrijednost.

Ukoliko bi Naručitelj po toj osnovi pretrpio veću štetu od iznosa iz stavaka 1., 2. i 3. iz ovog članka, ima pravo zahtijevati razliku do potpune naknade štete. 

Pravo na naplatu ugovorne kazne ne isključuje naplatu jamstva za uredno ispunjenje ugovora.

Ugovorne kazne iz stavaka 2. i 3. iz ovog članka mogu se kumulirati. 

Naručitelj će za iznos ugovorne kazne umanjiti plaćanje po računu Ugovaratelja, pod uvjetom da Ugovor ne bude raskinut. 

Članak IX.

Svaka ugovorna strana može raskinuti ovaj Ugovor pisanim putem, u skladu s pozitivnim pravnim propisima Republike Hrvatske, ne narušavajući već dogovoreni termin isporuke i plaćanja predmetne Robe.

Ovaj se Ugovor može raskinuti i sporazumom ugovornih strana.

Otkazni rok iznosi trideset (30) dana, a teče od primitka pisane obavijesti o raskidu Ugovora.

Članak X.

Svi poslovni, financijski i drugi povjerljivi podaci, znanje i iskustvo, te svi podaci koji su prikupljeni i obrađeni u vezi s provedbom ovog Ugovora predstavljaju poslovnu tajnu i ne mogu se odavati niti nakon isteka ovog Ugovora.

Ugovaratelj se obvezuje da će takve podatke koristiti isključivo u svrhu isporuke Robe, da ih neće prenositi trećim osobama bez izričitog pristanka Naručitelja, te se obvezuje naknaditi svu štetu koja nastane zbog povrede takve tajnosti.

Osobni podaci se prikupljaju, obrađuju, koriste istima se raspolaže na način predviđen Općom uredbom o zaštiti osobnih podataka Europske unije 2016/679 (GDPR), te s istom usklađenih i primjenjivih propisa Republike Hrvatske.

Priroda obrade osobnih podataka je određena u cijelosti ovim Ugovorom i u skladu je s opisom Robe, te se ujedno čini nespornim da će obrada osobnih podataka temeljem ovog Ugovora trajati kao i sam Ugovor.

Ugovorne strane čine nespornim da potpisom ovog Ugovora ujedno daju i privolu za obradu osobnih podataka potrebnih za provedbu istoga, sve sukladno odredbama prethodno navedene Uredbe EU 2016/679.

Članak XI.

Za sva pitanja koja nisu regulirana odredbama ovog Ugovora, a imaju utjecaja na njegovu provedbu, Ugovorne su strane sporazumne da će primjenjivati odredbe Zakona o obveznim odnosima.

Članak XII.

Sve eventualne sporove proizašle iz ovoga Ugovora ugovorne strane će pokušati riješiti sporazumno. 

Ako u tome ne uspiju sporovi koji proizlaze iz ovog ugovora i u vezi s njim, uključujući i sporove koji se odnose na pitanja njegovog valjanog nastanka, povrede ili prestanka, kao i na pravne učinke koji iz toga proistječu, konačno će se riješiti arbitražom u skladu sa važećim Pravilnikom o arbitraži pri Stalnom arbitražnom sudištu Hrvatske gospodarske komore (Zagrebačkim pravilima).

Članak XIII.

Ugovor stupa na snagu danom potpisa obiju ugovornih strana, a primjenjuje se na razdoblje od osam (8) mjeseci.

Članak XIV.

Ugovor je sastavljen u četiri (4) istovjetna jednako važeća primjerka, od kojih svaka strana zadržava po dva (2) primjerka.
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1. [bookmark: _Toc145501618]Opis predmeta nabave 
U novije vrijeme razvojem tehnologija, sigurnosne prijetnje i povezani rizici sigurnosti informacijskog sustava sve su sofisticiraniji i kompleksniji čime je njihova detekcija otežana. Uočavanje naprednih prijetnji (eng. APT - Advanced Persistent Threat) zahtjeva posjedovanje i korištenje specijaliziranih uređaja namijenjenih samo za uočavanje naprednih prijetnji korištenjem Sandbox tehnologije.
Također porast broja naprednih prijetnji i njihove brze promjene i mutacije zahtijevaju brzi odgovor sustava zaštite. Dosadašnja reaktivna rješenja Naručitelja postala su nedostatna zaštita od nove generacije zloćudnog softvera. Kako je dominantni izvor širenja takvih zloćudnih softvera postao Internet, Naručitelju je potreban sustav kojim će se nadopuniti postojeće kontrolne zaštite i istovremeno omogućiti: rano otkrivanje prijetnji, pravovremenu reakciju na ugroze zloćudnog softvera i dati novi (dublji) pogled na zaštitu i ugroze zloćudnog koda prilikom pristupa Internetu i tijekom e-mail komunikacije.
Kako bi povećala razinu sigurnosti informacijskog sustava i zaštitila se od ovakvih prijetnji (zaštita od APT napada), Naručitelj predmetnim postupkom planira nabaviti i implementirati IT sustav i komponente za zaštitu od APT napada za slijedeće vektore napada:
1. E-mail komunikacija i 
2. Web komunikacija.

Za oba vektora napada planira se implementacija dediciranih uređaja (po jedan uređaj za svaki od navedenih vektora napada).
U sklopu nabave uz dobavu i implementaciju APT sustava, od Ponuditelja se očekuje i njihova instalacija i konfiguracija u skladu s najboljim sigurnosnim praksama te integracija u Informacijski sustav Naručitelja. Pri tome je potrebno voditi računa i osigurati visoku dostupnost IT sustava Naručitelja osiguranjem redundancije uređaja i podržati je nabavom te instalacijom centralne konzole za upravljanjem svih komponenti sustava zaštite.
Nabavom i implementacijom APT sustava (odgovarajuće programske opreme) planira se podići razina kontrole i zaštite informacijskog sustava Naručitelja kroz funkcije detektiranja napada nultog dana (eng. Zero day) i svih varijanti naprednih napada uz mogućnost blokiranja odlazne komunikacije (engl. command & control).
Okvirna količina predmeta nabave sukladna je Troškovniku koji se nalazi u Prilogu br 2. ove Dokumentacije o nabavi.







2. [bookmark: _Toc145501619]Zahtjevi prema ponuđenom APT sustavu
U sljedećim poglavljima dane su tehničke specifikacije koje mora zadovoljiti APT sustav gledajući iz perspektive: hardvera, funkcionalnosti, mogućnosti detekcije, mogućnosti integracije, administracije i izvješćivanja.

2.1. [bookmark: _Toc145501620][bookmark: _Toc128037314][bookmark: _Toc128039073][bookmark: _Toc128039112][bookmark: _Toc128037317][bookmark: _Toc128039076][bookmark: _Toc128039115]Hardverski zahtjevi APT sustava
2.1.1. [bookmark: _Toc145501621]APT sustav za zaštitu web komunikacije
· Rješenje se mora isporučiti u obliku distribuiranih sklopovskih uređaja (eng. Appliance) (uključen sav hardver, softver i licence) spremnog za izvršavanje u sustavu Naručitelja sukladno specifikaciji
· Ponuđeno rješenje mora ponuditi tvrde diskove u redundantnoj formi. Ispad jednog diska ne smije uzrokovati gubitak podataka
· Ponuđeno rješenje mora biti isporučeno s redundantnim sustavom za napajanje
· Ponuđeno rješenje mora biti u stanju procesirati VLAN tagirani promet u mreži, kako bi aktivno identificirao maliciozni promet na Naručiteljevoj mreži (engl. switch trunk ports)
· Ponuđeno rješenje mora moći slati notifikacije putem HTTP, SMTP, SNMP i syslog poruka
· Ponuđeno rješenje se mora sastojati od dva fizička uređaja kako bi se osigurala potpuna redundantnost sustava
· Ponuđeno rješenje mora imati propusnost mrežnog prometa sa i prema Internetu do minimalno 1 Gbps
· Ponuđeno rješenje mora sadržavati 8x 10GigE SFP+ i 4x 1GigE Bypass mrežnih portova
· Ponuđeno rješenje mora sadržavati podršku proizvođača uređaja
· Ponuđeno rješenje mora sadržavati licencu za spajanje na reputacijsku bazu o sigurnosnim prijetnjama proizvođača
· Ponuđeno rješenje mora sadržavati licencu za analizu prometa do 400 Mbps

2.1.2. [bookmark: _Toc145501622]APT sustav za zaštitu e-mail komunikacije
· Rješenje se mora isporučiti u obliku virtualnih uređaja u oblaku (eng. Cloud Virtual Appliance) (uključen sav softver i licence) spremnog za izvršavanje u sustavu Naručitelja sukladno specifikaciji
· Ponuđeno rješenje mora moći slati notifikacije putem HTTP, SMTP, SNMP i syslog poruka
· Ponuđeno rješenje mora omogućiti analizu cjelokupnog e-mail prometa Naručitelja za 2 740 korisnika
· Ponuđeno rješenje mora sadržavati podršku proizvođača uređaja
· Ponuđeno rješenje mora sadržavati licencu za spajanje na reputacijsku bazu o sigurnosnim prijetnjama proizvođača

2.1.3. [bookmark: _Toc145501623]Centralna konzola APT sustava
· Rješenje se mora isporučiti u obliku virtualnih uređaja u oblaku (eng. Cloud Virtual Appliance) (uključen sav softver i licence) spremnog za izvršavanje u sustavu Naručitelja sukladno specifikaciji
· Ponuđeno rješenje mora moći slati notifikacije putem HTTP, SMTP, SNMP i syslog poruka
· Ponuđeno rješenje mora omogućiti povezivanje APT sustava za zaštitu web i e-mail komunikacije kako bi se sa centraliziranog mjesta mogle pregledavati sve sigurnosne detekcije
· Ponuđeno rješenje mora sadržavati podršku proizvođača uređaja
· Ponuđeno rješenje mora sadržavati licencu za spajanje na reputacijsku bazu o sigurnosnim prijetnjama proizvođača

2.2. [bookmark: _Toc145501624][bookmark: _Toc128037322][bookmark: _Toc128039081][bookmark: _Toc128039120]Funkcionalni zahtjevi za APT sustav
2.2.1. [bookmark: _Toc145501625]APT sustav za zaštitu web komunikacije
· Ponuđeno rješenje mora podržati detektiranje napada nultog dana tzv. Zero-day i tzv. APT napade
· Ponuđeno rješenje mora moći u realnom vremenu blokirati pokušaje izvlačenja/krađe podataka
· Rješenje mora moći detektirati sve tri faze napada modernog malicioznog programa (engl. malware code), jasno naznačujući fazu:
· Iskorištavanje sigurnosnih propusta (engl. Exploit faze)
· Iskorištavanje dodatnih malicioznih programa (engl. Dropper faze)
· Izvlačenje povjerljivih informacija (engl. Data exfiltration faze)
· Ponuđeno rješenje mora biti nevidljivo i prema napadaču na Internetu i prema korisniku unutar IT sustava Naručitelja
· Ponuđeno rješenje mora omogućiti detekciju bez dodavanja bilo kakvog primjetljivog kašnjenja unutar mrežne komunikacije prema Internetu i sa Interneta
· Ponuđeno rješenje mora moći blokirati odlaznu komunikaciju (engl. command & control) s kompromitiranih računala kako bi se sačuvali podaci i povjerljivost
· Ponuđeno rješenje mora moći precizno detektirati zloćudni, maliciozni kod (engl. malware) i to s vrlo malim postotkom lažno pozitivnih poruka (engl. false positive)
· Ponuđeno rješenje mora moći koristiti proizvođačevu bazu znanja (engl. Global Intelligence) kako bi preuzeo informacije o globalnim malicioznim napadima, te kako bi se poboljšalo prepoznavanje napada nultog dana (engl. zero-day malware attacks) te spriječila povratna komunikacija prema malicioznim destinacijama (engl. callback communication – C&C)
· Ponuđeno rješenje mora moći detektirati nevidljive maliciozne programe (engl. stealth malware) na ulasku u mrežu Naručitelja preko korištenja poznatih ranjivosti IT sustava te detektirati komunikaciju prema Internetu. Detekcija nepoznatog malicioznog programa se mora obaviti u realnom vremenu bez korištenja signatura, listi i statičkih pravila zbog brzih promjena malicioznog koda
· Ponuđeno rješenje mora ponuditi detaljne forenzičke podatke o aktualnoj zarazi te prikazati puni ciklus kako se zaraza dogodila u sustavu Naručitelja. Forenzički podaci moraju uključiti vremenski slijed napada, web poveznice, MD5/SHA1 sažetke poruke (engl. hash) te sam priloženi maliciozni kod u binarnom obliku. Također rješenje treba ponuditi podatke o promjenama na zaraženom računalu (engl. host OS-u), promjene u registry bazi, datotečnom sustavu, itd.
· Ukoliko ponuđeno rješenje koristi interne virtualne poslužitelje za analizu malicioznog koda u svrhu korištenja tehnologije pješčanika (engl. sandboxing), prilikom provjere ne smije dozvoliti nikakvu komunikaciju iz tih internih virtualnih poslužitelja prema Internetu
· Ponuđeno rješenje mora moći iskoristiti podatke XFF (engl. X-Forwarder-For) iz HTTP zaglavlja kako bi identificirao zaraženo računalo
· Ponuđeno rješenje mora biti u mogućnosti obraditi datoteke koje su poslane putem programibilnih sučelja
· Ponuđeno rješenje mora biti u mogućnosti analizirati datoteke koje se nalaza na vanjskim datotečnim sustavima (engl. file share-ovima)

2.2.2. [bookmark: _Toc145501626]APT sustav za zaštitu e-mail komunikacije
· Ponuđeno rješenje mora podržati Multi-Vector Virtual Execution (MVX) mehanizam na način da analizira privitke e-pošte i URL-ove povezane na sadržaj e-mail poruka unutar virtualnih računala (Sandbox)
· Ponuđeno rješenje mora podržati otkrivanje i omogućiti prevenciju i zaštitu (u stvarnom vremenu) protiv napada krađe domenskih pristupnih podataka, lažnog predstavljanja i krađe identiteta
· Ponuđeno rješenje mora moći analizirati i stavljati u karantenu (blokirati)  pronađene nepoznate i napredne prijetnje skrivene u:
· prilozima: EXE, DLL, PDF, SWF, DOC / DOCX, XLS / XLSX, PPT / PPTX, JPG, PNG, MP3, MP4 i ZIP / RAR / TNEF arhivama
· prilozima zaštićenim lozinkom 
· prilozima zaštićeni lozinkom s lozinkom koja je poslana unutar e-mail poruke 
· URL-ovima ugrađenim u e-mail poruku, MS Office dokumente, PDF i arhivske datoteke (ZIP, ALZIP, JAR) i druge vrste datoteka (encoded, HTML) 
· datotekama preuzetim putem URL-ova, uključujući i FTP poveznice 
· zamućenim, lažnim, skraćenim i dinamički preusmjerenim URL-ovima
· Phishing i typosquatting URL-ovima
· aplikacijama i web preglednicima koji posjeduju ranjivosti 
· zlonamjernom kodu ugrađenom u e-mail poruke

· Ponuđeno rješenje mora podržati detektiranje napada nultog dana tzv. Zero-day i tzv. APT napade
· Ponuđeno rješenje mora moći blokirati u realnom vremenu pokušaje izvlačenja/krađe podataka
· Rješenje mora moći detektirati sve tri faze napada modernog malicioznog programa (engl. malware code), jasno naznačujući fazu:
· Iskorištavanje sigurnosnih propusta (engl. Exploit faze)
· Iskorištavanje dodatnih malicioznih programa (engl. Dropper faze)
· Izvlačenje povjerljivih informacija (engl. Data exfiltration faze)
· Ponuđeno rješenje mora omogućiti detekciju bez dodavanja bilo kakvog primjetljivog kašnjenja unutar email komunikacije
· Ponuđeno rješenje mora moći precizno detektirati zloćudni, maliciozni kod (engl. malware) i to s vrlo malim postotkom lažno pozitivnih poruka (engl. false positive)
· Ponuđeno rješenje mora moći koristiti proizvođačevu bazu znanja (engl. Global Intelligence) kako bi preuzeo informacije o globalnim malicioznim napadima, te kako bi se poboljšalo prepoznavanje napada nultog dana (engl. zero-day malware attacks) te spriječila povratna komunikacija prema malicioznim destinacijama (engl. callback communication – C&C)
· Ponuđeno rješenje mora ponuditi detaljne forenzičke podatke o aktualnoj zarazi te prikazati puni ciklus kako se zaraza dogodila u sustavu Naručitelja. Forenzički podaci moraju uključiti vremenski slijed napada, web poveznice, MD5/SHA1 sažetke poruke (engl. hash) te sam priloženi maliciozni kod u binarnom obliku. Također rješenje treba ponuditi podatke o promjenama na zaraženom računalu (engl. host OS-u), promjene u registry bazi, datotečnom sustavu, itd.


2.3. [bookmark: _Toc145501627]Mogućnost detekcije malicioznog programa APT sustava
Specifikacije mogućnosti i opcija ponuđenog APT sustava
· Ponuđeno rješenje treba koristiti tehnologiju pješčanika (engl. sandboxing) gdje se provjerava mogući zloćudni kod te na siguran način identificira maliciozne aktivnosti, uključujući novo otkrivene ranjivosti (engl. zero-hour expolite), polimorfne sadržaje te samoskrivajuće (engl. obfuscated) java skripte
· Ukoliko ponuđeno rješenje koristi interne virtualne poslužitelje za analizu malicioznog koda ono ne bi smjelo koristiti klasične hipervizore (npr. VMware, Hyper-V, KVM, Citrix Xen) kako maliciozni kod ne bi isto okruženje detektirao i zaobišao
· Maliciozni program u niti jednom trenutku ne bi smio detektirati  virtualizacijsko okruženje ukoliko se koristi u svrhu ostvarenja funkcionalnosti pješčanika (engl. sandboxing)
· Ponuđeno rješenje mora moći analizirati minimalno slijedeće tipove datoteka: msi, exe, dll, pdf, doc, docx, xls, xlsx, gif, jpeg, png, tiff, swf, mov, qt, mp4, jpg, mp3, asf, ico, htm, url, rm, com, vcf, ppt, rtf, chm, hlp itd.
· Svi podržani tipovi datoteka moraju se moći analizirati korištenjem tehnologije pješčanika (engl. sandboxing)
· Ponuđeno rješenje mora moći analizirati maliciozni kod minimalno unutar aplikacija,
· Microsoft Office
· Adobe Reader
· Microsoft Internet Explorer
· VLC Media Player
· Quicktime player
· Google Chrome browser
· Mozilla Firefox browser
· Windows Media Player
· Java
· Flash player
· Ponuđeno rješenje mora moći provoditi analizu sadržaja web prometa bez obzira na korišteni TCP port komunikacije
· Ponuđeno rješenje mora moći detektirati ranjivost web preglednika i njihovih dodataka (engl. browser and plugins)
· Ponuđeno rješenje mora moći detektirati te izvijestiti o malicioznom programu koji je dohvatio korisnik ili je isti dohvaćen u kontekstu iskorištavanja web ranjivosti, koristeći višestruke klijentske operacijske sustave s različitim razinama instaliranih sigurnosnih nadogradnji (engl. service pack)
· Ponuđeno rješenje mora minimalno podržati analizu slijedećih operacijskih sustava koji se nalaze u IT okruženju Naručitelja (Windows XP, Windows 7, Windows 10)
· Ukoliko ponuđeno rješenje koristi interne virtualne poslužitelje za analizu malicioznog koda licence korištenih OS-ova moraju biti uključene u cijenu sustava koji je predmet nabave
· Ponuđeno rješenje mora moći automatski generirati profil mrežne komunikacije zloćudnog koda tijekom analize ukoliko isti pokušava kontaktirati mrežne resurse. Ovaj profil se koristi u svrhu detekcije kompromitiranih računala
· Ponuđeno rješenje mora moći detektirati korištenje sistemskih funkcija mirovanja (engl. sleep) koje se koriste kako bi  maliciozni kod izbjegao detekciju
· Ponuđeno rješenje treba omogućiti „ubrzavanje“ sistemskog vremena pri analizi malicioznog koda
· Ponuđeno rješenje mora moći simulirati mrežnu komunikaciju u svrhu poboljšanja analize malicioznog programa (engl. malwarea)
· Ponuđeno rješenje mora omogućiti simuliranje korisničkih akcija kako bi se potaknulo izvođenje malicioznog programa koji ovisi o aktivnostima korisnika (npr. klik mišem)
· Ponuđeno rješenje mora omogućiti generiranje izvješća o malicioznim programima u razdoblju ne duljem od 10 minuta nakon detekcije i analize pojedinog malicioznog programa
· Ponuđeno rješenje mora podržati unošenje nestandardnih YARA pravila kako bi se omogućila analiza zloćudnog softvera sa specifičnim pravilima

2.4. [bookmark: _Toc145501628]Integracija APT sustava s IT sustavom Naručitelja
[bookmark: _Toc128037327][bookmark: _Toc128039086][bookmark: _Toc128039125][bookmark: _Toc128037328][bookmark: _Toc128039087][bookmark: _Toc128039126]Ponuđeno rješenje mora imati slijedeće opcije i mogućnosti integracija sa ostalim komponentama informacijskog sustava Naručitelj

2.4.1. [bookmark: _Toc145501629]APT sustav za zaštitu web komunikacije
· Ponuđeno rješenje mora omogućiti nesmetani mrežni promet (engl. Fail open state) u slučaju softverske ili hardverske greške, kako bi se spriječio funkcionalni ispad web prometa
· Ponuđeno rješenje mora moći raditi u nadzornom režimu rada tzv. Monitoring, tj. bez da blokira ulazni ili izlaznu komunikaciju
· Ponuđeno rješenje se mora moći integrirati s bilo kojim SIEM rješenjem (kao npr. QRadar SIEM sustav)
· Ponuđeno rješenje mora moći koristiti NetBios i DNS servise za dohvaćanje naziva računala (engl. hostname) prilikom generiranja izvještaja
· Ponuđeno rješenje mora omogućiti konfiguraciju pristupnih listi kako bi se kontrolirao pristup na upravljačko sučelje (engl. management) uređaja
· Ponuđeno rješenje mora koristiti siguran i štićen protokol za komunikaciju između konzole uređaja i administratora (SSL, ssh). Također, mora omogućiti unošenje digitalnog poslužiteljskog certifikata
· Ponuđeno rješenje mora omogućiti sinkronizaciju vremena sa NTP poslužiteljima Naručitelja
· Ponuđeno rješenje mora omogućiti kreiranje korisničkog računa (engl. account) s različitim ulogama (engl. roles) kao što su zasebni računi za administriranje rješenja, praćenje alarma, izrada i pristup izvještajima
· Ponuđeno rješenje mora omogućiti autentikaciju korisnika na uređaj putem AAA servisa Naručitelja (Radius, Tacacs+, LDAP)
· Ponuđeno rješenje mora omogućiti samo provjeru načina implementacije u sustavu Naručitelja provjerom parametara kvalitete mrežnog prometa (npr. gubitak ili namjerno odbacivanje mrežnih paketa sa SPAN porta). Ukoliko rješenje ne vidi sav potreban promet, mora moći samostalno alarmirati. 

2.4.2. [bookmark: _Toc145501630]APT sustav za zaštitu e-mail komunikacije
· Ponuđeno rješenje mora omogućiti nesmetani e-mail promet u slučaju softverske ili hardverske greške, kako bi se spriječio funkcionalni ispad web prometa
· Ponuđeno rješenje mora moći raditi u nadzornom režimu rada tzv. Monitoring, tj. bez da blokira e-mail komunikaciju
· Ponuđeno rješenje se mora moći integrirati s bilo kojim SIEM rješenjem (kao npr. QRadar SIEM sustav)
· Ponuđeno rješenje mora u potpunosti podržavati e-mail komunikaciju te se integrirati u sustav kao jedinstvena točka kroz koju prolaze e-mail poruke (MTA  - message transfer agent)
· Ponuđeno rješenje mora omogućiti konfiguraciju pristupnih listi kako bi se kontrolirao pristup na upravljačko sučelje (engl. management) uređaja
· Ponuđeno rješenje mora koristiti siguran i štićen protokol za komunikaciju između konzole uređaja i administratora (SSL, ssh). Također, mora omogućiti unošenje digitalnog poslužiteljskog certifikata
· Ponuđeno rješenje mora omogućiti kreiranje korisnički računa (engl. account) s različitim ulogama (engl. roles) kao što su zasebni računi za administriranje rješenja, praćenje alarma, izrada i pristup izvještajima
· Ponuđeno rješenje mora omogućiti autentikaciju korisnika na uređaj putem AAA servisa Naručitelja (Radius, Tacacs+, LDAP)

2.5. [bookmark: _Toc145501631]Administracija i izvješćivanje APT sustava
Ponuđeno rješenje mora imati sljedeće mogućnosti i karakteristike administracije i izvješćivanja:
· Ponuđeno rješenje se mora moći administrirati putem web konzole koja ne zahtijeva instalaciju dodatnog softvera na računalo
· Ponuđeno rješenje mora sadržavati centralno upravljačko sučelje svih APT sustava
· Ponuđeno rješenje mora moći slati automatizirane alarme korištenjem e-poruka prema predefiniranim adresama
· Ponuđeno rješenje mora podržavati izvoz izvješća i raznih informacija o uočenim malicioznim programima u PDF formatu zapisa
· Ponuđeno rješenje mora omogućiti grupiranje obavijesti alarma po slijedećim kriterijima: izvorna IP adresa (engl. source), odredišna IP adresa (engl. destination), naziv računala (engl. hostname), ime malicioznog programa/prijetnje (engl. malwarea) i po razini alarma
· Ponuđeno rješenje mora imati mogućnost pristupa web portalima podrške proizvođača u svrhu ažuriranja, nadogradnje sustava i osiguranja podrške
· Ponuđeno rješenje mora moći izvijestiti o propusnosti mreže nadziranog prometa, statusu mrežnih sučelja, te informacijama o trenutnoj verziji korištenog softvera te o mogućim nadogradnjama

3. [bookmark: _Toc145501632]Implementacija APT sustava
· Odabrani Ponuditelj dužan je provesti nabavu, instalaciju i integraciju tehničkog rješenja u Informacijski sustav Naručitelja.
· Nakon isporuke komponenti APT sustava (fizičkih komponenti, cloud komponenti i pripadajućih licenci) administratori Izvršitelja provode postavljanje uređaja na infrastrukturi i okruženju naručitelja. 
· Po provedenoj ugradnji administratori Izvršitelja provode instalaciju i konfiguraciju opreme u infrastrukturnom okruženju Naručitelja sukladno definiranoj LLD shemi i arhitekturi sustava.

Aktivnosti minimalno podrazumijevaju:
· Instalaciju pojedinih komponenti APT sustava na pravilan način, sukladno dokumentaciji proizvođača APT sustava (konfigurirati IP adresu, web pristup, licencu, ispravno povezivanje pojedinih komponenti APT sustava, instalirane zadnje nadogradnje komponenti APT sustava) i sukladno definiranoj arhitekturi sustava prema LLD dokumentu
· Integracija postojećeg programske opreme Naručitelja (IronPort) s komponentom APT sustava za zaštitu e-mail komunikacije
· Integracija postojećeg Cisco mrežnog okruženja i Palo Alto Networks vatrozida s komponentom APT sustava za zaštitu web komunikacije
· Izrada dva korisnička računa temeljem uloga u APT sustavu
· Izrada minimalno 3 tipa Naručitelju prilagođena izvještaja za operativno/administrativne namjene APT sustava,
· Izrada testnih scenarija za potvrdu ispravnosti rada i isporuke
· Provedba testiranja
· Puštanje u produkciju

Naručitelj osigurava potrebne resurse za instalaciju u skladu s preporukama proizvođača APT sustava. 
Pod resursima se podrazumijeva:
· Osiguran fizički prostor za smještaj i instalaciju pojedinih komponenti APT sustava u sistemskim prostorima Naručitelja (APT sustav za zaštitu web komunikacije)
· Diskovni prostor za arhiviranje događaja
· Mrežna infrastruktura za rad APT sustava

4. [bookmark: _Toc145501633]Isporuke dokumenata tijekom projekta:
· Izraditi plan upravljanja projektom sa planom komunikacije
· Izraditi detaljni vremenski plan instalacije i integracije 
· Izraditi tehničku specifikaciju zahtijevane arhitekture sustava (LLD dokument)
· Dokumentirati izvedeno stanje (evidencija opreme s pripadajućim konfiguracijama) 
· Izraditi prijedlog plana funkcijskog testiranja 
· Zapisnik sa testiranja - zajednički s naručiteljem provesti testiranja
· Obaviti prezentaciju predstavnicima naručitelja 
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